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FORORD

Denna handbok vidnder sig till systemadministratorer som ska
driftsdatta och utnyttja DIAB:s Netman, vilket @r program varan
som ligger till grund for nédtverket D-NET och kommunikation via
gateways mot andra leverantorers datorer.

| handboken forutsittes att lisaren &r nagoriunda familjar med
datakommunikation och operativsystemet DNIX. Lamplig grundkunskap
kan inhamtas i DIAB:s kurser i respektive amne.

Handboken beskriver hur Netman installeras och anvidnds. Detaljer
angiende parametersittning for olika leverantorers datakommunika-
tionsprotokoll finns inte med i denna handbok utan &terfinnes i
respektive leverantors parametersattnmgshandbok

- Beskrivning utav hardvaran for detta koncept finner du under
handboken "Natuppbyggnad - Hardvara®..

Konceptet Netman bygger pd dels DSS0 i ett lokait nat, dels DS90

pa lokalt skilda platser forbundna med nagon av televerkets
forbindeiser. Det kan ocksd vara en singel-DS90, som ska kopplas
mot nagon fjirrbeldagen dator. | handboken kailas datorer i

nitverket for NATYERKSDATORER, och datorer som nds via televerkets
tjanster kallas for FJARRDATORER till skillnad fran den lokala

datorn dit anvandare ir direktansiutna med en terminal.

Bilaga 1 innehdller en konfigurationsbild dar den terminolog;,
som anvidnds i handboken, visas med bokstiver i motsvarande
utrustning.

Operativsystemet DNIX kallas i handboken for 0OS, samt D-NET kallas
for niatverket. Datorer i familjen DS90 kallas for datorer.

Du ska nu borja med att LASA INTRODUKTIONEN, for den ligger TILL
grund for resterande delar av HANDBOKEN.
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1. INTRODUKTION

1.1. INLEDNING

Netman bestidr av ett antal program, som ligger till grund for all
kommunikation mellan datorer i natverket, fidrrdatorer eiler mot
andra leverantorers datorer via gateways.

Netman och erforderlig hardvara, ger mojlighet att pad ett
flexibelt s&@tt fran en terminal nd natverksdatorer eller
fjarrdatorer med kommandon eller inloggning. Det finns ocksa
mojlighet att expandera separata datorers filsystem tiil ett
gemensamt. Netmans tjinster bygger pa att dess programvara ar
aktiverat i samtliga sammankopplade datorer.

Mellan datorerna ger ett lokalt natverk hog overforingskapacitet,
sa att anviandarna inte upplever nidgon storre skillnad om en
nétverksdator utnyttjas. Om en fjirrdator diremot utnyttjas, blir
dock overforingsmediets kapacitet begriansat av televerkets
tjianster.

Det finns ocksd mojlighet att nd en del andra leverantsrers

datorer via gateways frdn nagon terminal som loggar in sig i den
dator som har riatt uppsatt gateway for andamailet.

1.2. ANVANDNINGSOMRADE

Det finns 4 olika grupper av tjanster i NETMAN-konceptet. Dessa
tjanster har foljande namn:

le] NCU
o RX
o RACCESS

o GATEWAY

1.2.1 NCU - Network Call UNIX

NCU ger mdojlighet att fr&n en terminal koppl.a upp sig som en
virtuell sddan mot godtycklig ndtverksdator eller fjarrdator av
samma familj, om sikerheten och uppsiattningen sa tillter.

Anvandzren upplever sig, med hjialp av “NCU" direktansiuten till
den andra datorn, och kan utfora allt precis som om han vore
lokalt ansluten till denna. Det finns dock hela tiden mojlighet
att utfora kommandon i den lokala datorn, under tiden som man
utnyttjar NCU. Fildverforingar kan utfdras i bada riktningarna,
men RX och RACCESS lampar sig batire for detta.
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Kommandot dr mycket enkelt till sin uppbyggnad och ser ut pa
foljande sétt: -

$ ncu system-namn

diar systemnamn motsvaras av namnet pd den dator man onskar na.
Ytterligare information om funktion och optioner, for NCU, finner
du i kommandobeskrivningen och avsnitt 5.1.

Anvandningsomrade for NCU

NCU ar avsett for att utnyttjas i de fall anvandaren har behov av
att f& en virtuell terminal, till en annan dator, @an den han ar
direktansiuten tiil.

Ska ett fatal kommandon utforas lampar sig RX battre, efter- som
inloggningsforfarandet vanligtvis ar automatiskt.

1.2.2 RX - Remote Execute

RX erbjuder anvidndare en mdjlighet att utfora kommandon i andra
datorer 3n den lokala. RX forutsatter att anvandaren har
anvandaridentiteter i samtliga datorer dar kommandon onskas
utforda. Den dator som kommandot ska utforas i auktoriseras
vanligtvis genom filen “.netkey"”, dir RX ocksi hamtar anvandar-
identitet och password, vilket matchas mot “.netkey" i den dator
dar kommandot ska utforas. Ett annat satt att aktivera RX, som ej
kraver information fran filen ".netkey“, och aven ignorerar
“.netkey” om den finns, ar med hjalp av optionen "“-|". | detta

fall beaktas enbart information i /etc/password, for inloggning, i
den andra datorn. For mer information om denna option kan bilagan
RX(1) och avsnittet 5.2 ldsas.

Hjalpprogrammet “Is" skriver ut filerna i ett directory. Vill man
utfora det i t ex en natverksdator ser kommandot ut pa fdljande
satt:

$ rx system-namnlis
resuitatet av kommandot kommer pa terminalen (standard output)
diar kommandot gavs. Exemplet forutsatter “.netkey" i dels den

lokala datorn, deis i den andra datorn.

Ytterligare information om rx finner du i bilagan RX(1) och
avsnittet 5.2.
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Anvdndningsomride for RX

RX &r val lampat for enstaka kommandon i natverksdatorer eller
fjarrdatorer. Exempel p& anviandningsomriden ar foljande:

e ] Utskrifter p& skrivare ansiutna till andra datorer an den

lokala
o Filoverforingar (dven backuper)
o Status fragor p& andra datorer (who, ps, etc)

1.2.3 _RACCESS - Remote file ACCESS

RACCESS erbjuder anvandaren et! utbyggt filsystem, dvs fil—
systemet for flera datorer upplevs som ett enda.

RACCESS kraver en ".netkey", vars innehdll matchas mot “.netkey" i
den dator som man onskar n4, innan filatkomsterna kan verkstillas.
Flerdator-filsystemet ar inte permanent utan varje gang en
filatkomst ska utforas ombescrjs automatiskt en inloggning i den
andra datorn och fildatkomsten mdjliggors, om inte en tidigare
uppkoppling utforts inom en viss tidsrymd, vanligen 30 sekunder.
Denna tidsrymd kan styras med hjidlp av optionen "t*, nar RACCESS
aktiveras, se vidare bilagan RACCESS(D.

Anvindare kan se innehdllet i password~filen i t ex en fjarrbe-
lagen dator med foljande kommando:

$ cat /net/system-—id/etc/passwd
Resultatet kommer ut pa terminalen dir kommandot utfdrdes.

Ytterligare information finner du i bilagan RACCESS(1) och
avsnittet 5.3.

Anvandningsomrade RACCESS

RACESS ar den ratta funktionen om man vill se innehallet i en fil
eller lata ett program utfora atkomster pd en fil i en natverks-

dator eller en fjarrbelagen dator. Exempel p& anvandningsomriden
ar foljande:

o Fildatkomster

o Filoverforingar

o Atkomst till databaser i andra datorer
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1.2.4 Gateways

Gateways dr utgdngar som ger anvindare mojlighet att fran en
terminal, ansiuten till ndgon dator i natverket, f& tillgang till
andra leverantdrers datoringangar. Ett 4004-kort fungerar vid
detta tillfdlle som en gateway. Ytterligare programvara, som finns
som option, kravs for att klara den andra leverantorens protokoll
for kommunikationen via gatewayen.

En uppkoppling mot en IBM—dator med SNA/SDLC 3270, utfors pa
foljande satt:

$ sna3270

forutsatt att allt ar specificerat pa ett korrekt satt, vilket
beskrivs i avsnittet “Installation av niatverk* och i handboken
“NATVERK OCH DATAKOMMUNIKATION® under avsnittet “IBM SNA/SDLC
3270°. -

1.3. UTRUSTNING

Netman bestar av en diskett med grundfiler. Protokoll for

GATEWAYS, dvs program som emulerar andra leverantdrers kommunika—=
tionsprotokall, ingar inte i Netman utan kan kopas till pa

separata disketter.

For att du ska kunna anvidnda funktionerna i Netman kravs foljande
hardvara:

Produkt
o Dator
) Kommunikationsprocessor 4004 (001-7095-00)
o Linje-adapter och kabel till 4004-kort (001-7094-00)
o] Niatverkskabel .
Frae s &< P e
o] Bootprom for 4004-kort (endast fjarrbootade 4004)

Om gateways ska utnyttjas kravs foljande:

o Modem

o] Modemkabel (medfdljer 4004)

o Linje (om fast forbindelse)

o Telefonansiutning (uppringbar forbindelse)

(e} NRZl-adapter (SDLC med NRZD
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Om Datex ska utnyttjas for gateway kridvs foljande:

o

o

Datex-anslutning
DCE
X.21-adapter (012-7090-10)

Skarvkabel DB1S (004-6151-05)
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2. INSTALLATION AV NATVERK

Det hédr avsnittet beskriver hur man installerar konceptet Netman
med tillhrande hardvara. Avsnittet innehdller en hel del
detaljinformation, som kravs i vissa fall. For att inte behdva
trdinga in i alla detaljer, har installationsavsnittet delats upp i
tre delar enligt foljande:

o Grundkonfiguration
o . Tillaggskonfiguration
o F jarrboot-konfigurering

Grundkonfigurationen avser de fall d& anviandarna enbart ska
anvanda datorer som ar ansiutna i natverket.

Tillaggskonfigurationen avser de fall di flera 4004-kort ska
utnyttjas, och eller “GATEWAYS" mot fjarrdatorer eller andra
leverantorers datorer ska definieras.

Fjarrboot-konfigurering avser de fall d& 4004-kort ska fjarrbootas
frdn ndgon dator i ndtverket. 4004-kortet sitter i detta fall i
nagon annan typ av dator, t ex en matdator, eller i en egen box
(expansionsrack), som &ar ansluten till natverket.

Denna installationsanvisning avser icke nidtverkskabel och linje-
adapter, dvs den hirdvara som kridvs for att ansiuta en dator till
natverket. Detta beskrivs i handboken “Natuppbyggnad - Hardvara®,
vilken ocksd anvisar hur linjeadapters ska monteras.

Installationsanvisningen stracker sig fran linjeadapterns kontakt
mot 4004-kortet, till en dator med tillhorande filer for Netman
eller en separat box med 4004-kort.

| bilaga 1 finns en komplex konfigurationsbild, med bokstiver i
varje del, som ger referenser, til den terminologi som finns i
handbaken.

2.1. GRUNDKONFIGURATION

Grundkonfigurering omfattar de arbetsmoment som kravs, for att
anvandare ska kunna utnyttja datorer ansiutna lokalt i ett
natverk. Efter att ha utfort denna kan tjansterna "NCU", “RX" och
“RACCESS" anviandas, om behdrighetsfiler har satts upp.
Behorighetsfilerna finns beskrivha i avsnittet

“SAKERHETSSYSTEMET".

Att installera en grundkonfiguration av Netman med tillhorande
hardvara ar mycket enkel.

Arbetsgangen bestar av tva steg:
1)) Bygla och montera hardvara

2) Lasa in Netmanfiler
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Hardvaran for en grundkonfiguration bestir av (artikel-nr mellan
parenteser):

a) Kommunikationsprocessor 4004 (001-7095-00)

b) Linjeadapter for natverket och kabel till 4004-kort
(001-7094-00)

c) Nitverks-kabel (partvinnad tva-trad eller koax)

2.1.1 Kommunikationsprocessorn 4004

Kommunikationsprocessorn 4004 ar placerad pa ett kretskort (enkeit
europakortsformat) som monteras i lediga utrymmen bak pa datorn.
For att kunna ha flera 4004-kort i en dator, miste kortadresser
kunna varieras, vilket utfors med byglingar.

Nedan finner du en beskrivning av arbetsgdngen for bygling och
montering av 4004. -
Bygling av 4004

Kommunikationsprocessorn 4004 ska fore montering byglas pa tva
stallen.

| figur 1 finns en bild av ett 4004-kort med A och B kanal samt
byglar utmérkta:
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Forst ska man bygla adressen pé bygel s3, se bilden ovan. P& ett
av 4004-korten ska samtliga byglar vara slutna, vilket ger
adressen noll.

Bygel si ska'alltid vara i hogeriage.

Det finns ocksd en tredje bygel s2, vilken for narvarande inte
anvands. Vid leveransen ar den satt i vansteriage.

Montering av 4004

Fore monteringen maste datorn stingas av och spanningen slas av.
Detta maste goras genom att man loggar in som root och ger
kommandot /etc/shutdown. Nir meddelandet “System Halted" kommer pa
huvudterminalen ska spanningen sias av.

Déarefter placeras 4004-kortet pad valfri plats i expansionsutrymmet
bak pé& datorn.

Nir 4004-kortet har monterats, startas datorn enligt foretagets
rutiner.

Kabel meillan 4004 och nétverksadaéter

Kabein ansiuts till kanal A p& 4004-ikortet och till kontakten
markt “computer* pd linje—adaptern.

Inlasning av Netman-filer

Vid leverans av Netman foljer det alltid med “NETN‘AN RELEASE
NOTICE". Detta dokument beskriver ett korrekt inforande av alla
- filer som hor till Netman.

2.2. TILLAGGSKONFIGURATION

Tillaggskonfigurering kravs nar fler 4004-kort &n huvudkortet
-ska utnyttjas i en dator och aven nar “"GATEWAYS" mot andra
leverantdrers datorer ska definieras.

Tillaggskonfigurationen krdaver en djupare kunskap i system-
administratorens arbetsuppgifter och att man fdljer vissa
rekommendationer enligt detta avsnitt. Rekommendationerna gor det
enklare att underhdlla en installation och forandra en
konfiguration.
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Tillaggskonfigurering bestidr av rdljande steg:

1 Bygla och montera nya 4004-kort

2 Skapa/dndra filen “/usr/lib/net/cards”

3 Skapa node i OS for nya 4004-kort

4 Parametersittning via compar.-programmet

5 Starta om Netman

2.2.1 Bygla och montera nya 4004

Nir du ska siatta i nya 4004~kort kan du folja avsnitten ovan om
bygling och montering 4004, med undantag for adressbyglingen.

Det forsta 4004-kortet, huvudkortet, bor ha adressen 0. Till de
efterfoljande rekommenderar vi att ni vdljer adresserna 1, 2, 3

t om 15 i tur och ordning. 0S:et ar dock genererat for att
hantera tre kort, med vilka som heist av adresserna ovan. Antalet
kort kan utokas, men detta kraver en omgenerering av
operativsystemet. Fler 4004-kort an fyra, kraver ett
expansionsrack.

Adressen byglas bindrt p& s3 med fyra byglar. Om ni halter
4004-kortet med kontakterna A och B till hdger, s3 ar den minst
signifikanta biten nederst. En Oppen bygel &r lika med bindr etta,
en sluten ir lika med en bindr nolla. Dvs om nedersta biten ir
oppen och de ovriga slutna fas adressen 1.

Samtliga ri'ab'jliga adresser fas enligt foljande:

nedersta - Oversta

siuten sluten sluten sluten = 0
oppen sluten sluten ~ sluten =
sluten oppen sluten siuten = 2
oppen oppen sluten siuten = 3
sluten sluten oppen sluten = 4
oppen sluten oppen sluten = §
sluten oppen oppen sluten = 6
oppen oppen oppen sluten = 7
sluten sluten sluten oppen = 8
oppen sluten sluten . oppen = 9
sluten oppen sluten oppen = 10
oppen oppen sluten oppen = 11
sluten sluten oppen oppen = 12
oppen sluten oppen oppen = 13
sluten oppen appen oppen = 14
oppen oppen appen oppen = {5
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2.2.2 Skggalh‘ngn i_filen *Jusr/lib/net/cards”

Filen /usr/lib/net/cards &r underlag for Netmans bootrutiner.

Nir ni satt i ett nytt kort skapar eller @ndrar ni filen “cards®
med en editor. Filen "cards" bestar av rader med tva falt. Det
forsta faltet ar korttyp (for narvarande endast 4004), och det
andra filtet @r namnet som systemadministratoren valjer till
4004-kortet. Namnet ska ocksd anvidndas som nodenamn, nar mot-
svarande enhet skapas i OS:et.

Har ni enligt avsnittet “Bygla och montera nya 4004" valt nagon
adress, t ex 1, skriver ni pd en ny rad i filen “cards" foljande:

4004 n400401
For de tvad sista positionerna i~ filtet “n400401", rekommenderar
vi att ni vidljer den sifferkombination som motsvarar adressen pad
4004 -kortet.
Filen “cards" maste finnas for att Netman ska kanna till att andra

kort in det forsta, dvs huvudkortet, existerar vilket kridvs for
att boot av dessa ska fungera.

2.2.3 Skapa node for 4004-kort i OS:et

En node, dvs en adress i operativsystemet och en knytning till den
programvara som kridvs, for 4004-kortet miste skapas i 0OS:et,
vilket utfors med kommandot “/etc/mknod“. Fortsatier vi daven har
med adressen 1 fir kommandot foljande utseende:

$ /etc/mknod /dev/n400401 c 10 1

Forsta argumentet ir nodenamnet som oOnskas, 01 i namnet, motsvarar
adressen pa 4004-kortet (bygel s3). Andra argumentet “c" anger att
det ir en teckenenhet, till skillnad fran blockenhet. Tredje
argumentet “10* ar OS:ets modul for nathantering. Sista argumentet
maste vara adressen som ar byglad p& 4004-kortet (bygel 83). | det
har fallet 1, eftersom vi valde det exemplet. Adressbyglingen

finns beskriven i avsnittet "Bygling av 4004-kort", och "Bygla och
montera nya 4004-kort".

2.2.4 Parametersitining via “compar”

Compar ar ett program som é&r till for att skapa och/eller satta
parametrar for 4004-kort i en Netman-konfiguration. Filen som
skapas ar till for bootning av ett 4004-kort. Compar arbetar mot
ett 4004-korts parameter— och konfigurationsfil i taget.

For att starta compar maste systemadministratoren ha superuser-—
privilegier, vilka fas genom att starta programmet su eller logga
in som root.
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Compar bestir av en huvudmeny med vaimdjligheter enligt foljande:

COMMUNICATION PARAMETERS FOR 4004/4204

Main menue

{. Installation parameters

2. Port definitions

3. Definition of com-servers
4., Com-server references

5. Definition of other servers
6. Update next board

7. Write

0. Exit

Selection (0 - 7):

Om man utfor nagon forandring med compar MASTE man ovillkorligen
véalja "7. Write* innan man avsiutar compar eller vidljer “6. Update
next board", annars utfors inte de forandringar man gjort. Efter-
som “compar"” har denna write—~ funktion, kan man prova programmet
utan att spara det man har gjort.

Innan man startar “compar” (observera SUPER-USER privilegier)
miste man byta directory till /usr/lib/net, vilket utfors med
kommandot: ’

" # cd /usrl/lib/net

Start av “compar” utfors med foljande kommando:
% compar

Efter start av compar far man forst frigan “Update parameters
for board # :*. Dar svarar man "n4004nn“, fast istillet for nn
skriver man den adress man har byglat p3d 4004-kortet. Skall
parametrar andras for huvudkortet anger man nd4004. Trycker man
darefter pa return far man upp huvudmenyn.

For att aktivera de forandringar man utfort via “compar" maste
Netman startas eller aterstartas, vilket beskrivs i avsnittet
“Start eller aterstart av Netman", aysnitt 2.4.

Avsnitten som foljer beskriver de olika menyerna.
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Avslutning och markdrforfiyttning i “compar®
| compar anvdnder man sig av CTRL-d for att avsiuta menyer.

Markiirfb'rﬂ.yttning utfors enligt foljande:

Vinster CTRL-h
Hoger. CTRL~I
Neddt ett steg CTRL-j eller return
Uppat ett steg CTRL-k

“1. Installation parameters”

Nedan foljer meny 1:

COMMUNICATION PARAMETERS FOR 4004/4204

Installation parameters

Boardtype: 4004 Host connection (Y/N):

Pa “Installation parameters” fraga "“Host connection CYIN):", kan
man svara Yes (Y) eller No (N).

Svarar man Y indikerar man att det aktuella 4004-kortet ar ett

huvudkort, som nas fran bussen i datorn. “N" indikerar att
4004-kortet ar ett tillaggskort.



089-9780-10(B) ‘Netman 5.0 16

“2. Port Definition

Nedan foljer meny 2:

COMMUNICATION PARAMETERS FOR 4004/4204

Port definitions

Port id Usage Group Linetype Phone number
SI10 A D
Sio B G 0 . 0
1
Linetype Usage
0 Leased or manua! operated D ONET
1 RS232 Autoanswer - DOTE G Gateway
2 RS232 Autoanswer - DCE U Unused
3 Autodial - Mikroteknik
5 X21

Under menyn “2. Port definition® anger man hur port A och B pa
4004-kortet ska anvandas.

Den nedre halvan visar vaimdjligheterna for den ovre halvans
kolumner "USAGE" och “LINETYPE".

"GROUP" anvands for att kunna dela in kortets SIO (Seriell Input
Output) i grupper, framst avsett for framtida bruk.

“PHONE NUMBER" anviands for ateruppringning i Datex X.21, har
skrivs abonnemangsnumret for den egna DCE:n.

*3. Definition of com—-servers”

Nedan foljer meny nummer 3:

COMMUNICATION PARAMETERS FOR 4004/4204

Definition of com-servers

Server Count Suffix Portgroup Autostart Reference

SNACLUSTE 1 R 0 N 0
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1 denna meny viljer man vilket protokoii som ska anvdndas i den

“GATEWAY" som gir via port B mot niagon annan leverantors. datorer.
Aven port A kan utnyttjas som en "GATEWAY®, om den inte ar kopplad
mot nédtverket.

Dokumentet “BESKRIVNING AV: FILER FOR BOOTNING AV KOMKORT" (bilaga
2) informerar om tillgdngliga protokoll. Alla “com—- servers®

(protokoll) har beteckningen “bootalSnn", dér nn kan vara 10-19,

och motsvarar olika leverantorers protokoil.

Server-kolumnens innehall styrs av vilka protokoll som finns
inlasta. LAt oss ta exemplet att "boota0S§12*, vilket motsvarar
protokollet SNA/SDLC 3270, finns inldst i den dator som ni haller
pa att generera. D& stir det “SNACLUSTE" i kolumnen “Server".

| kolumnen “Count" anger man hur manga samtidiga cluster man vill
ha tillgdng till i samma 4004-kort. Det maximala antalet &r tre.
Valida viarden ar 0, 1, 2 och 3. Det interna minnet p& kortet ar
begrinsat till 64 Kbytes, sd ju fler rutiner man lagger ut i

kortet desto mindre utrymme ir det kvar for externa anrop fran t
ex natverket (NCU, RX eller RACCESS). Antalet terminaler som kan
kopplas upp mot i kortet laddad prugramvara minskar ocksa.

Koulumnen *Suffix* ger mdjlighet att nd olika cluster som finns
definierade. Det absolut vanligaste ar att ett cluster definieras

i varje 4004-kort. SNA 3270 t ex tar automatiskt "R“, som suffix—
virde. Vi rekommenderar darfor “R", for det forsta clustret. Anger
man att tvd eller tre cluster onskas, fas automatiskt "A* for -det
andra och “B“ for det tredje. Vaijer man sjilv ett tecken till
“Suffix* for det forsta clustret, far efterfoljande cluster nasta
mojliga tecken i ASCll-alfabetet osv. Observera att suffix maste
vara unikt i ett natverk for cluster av samma typ.

“Portgroup” refererar till “group" under menyn “2. Port
definition®. Detta ger mdojlighet att gruppera portar, vilket mest
ar avsett for framtida bruk.

| kolumnen “Autostart® anger man Y (Yes) .eller N (No). ¥ ger moj— _
lighet att starta ett cluster utan att nagon terminal ar aktiverad )
Det innebir att DTR (108) liggs hog till modemet si. att en
uppkoppling tillats.

“Reference”-kolumnen ger mdjlighet ait med en siffra ge ett
referensnummer till det cluster man definierar. Detta utnyttjas
under menyn “4. Com-server references”, dar man ger kommunika-

tionsparametrar {or varje “GATEWAY". :
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“4. Com-server references"
Nedan f{oljer meny 4:

COMMUNICATION PARAMETERS FOR 4004/4204
Com-server references

Options

Ref FDX DLC NAE SHM Number to call ~Handler dependent data (hex)
0 N N N N 00 00 00 00 00 00 00 00 00 00 00
1 N N N N 00 00 00 00 0C 00 00 00 00 00 0O
2 N N N N 00 00 00 00 GO0 00 00 00 00 00 0O
3 N N N N 00 00 00 00 00 00 00 00 00 00 QO
4 N N N N 00 00 00 00 00 00 00 0C 00.00 0O
5 N N N N 00 00 00 00 00 00 00 00 00 00 QO

Under meny 4 anger man kommunikationsparametrar for "GATEWAYS®.

Fordefinierat finns 8 st parametergrupper 0-5, motsvarande de som

finns under meny 3 i kolumnen “Reference". De &vriga falten i

denna meny ar uppdelade i 3 grupper enligt foljande:

o " Qptions
e} Number to cail
<] Handler dependent data (hex)

“Options" avser forbindeiseparametrar och forkortningarna finns

forklarade nedan.

FDX Full DupleX kolumnen ger mdijlighet att valja halv eller full

duplex, dvs om man utnyttjar en forbindelse med fast barvag i

bada riktningarna (FDX), eller om forbindelsen “vands" med
RTS (105) och CTS (106) (HDX). Y ger full duplex, N ger halv

duplex.

DLC Disconnect on Lost Carrier ger mdjlighet att koppla ner
Datelfdrbindelsen om béarvagen (109) forsvinner

granssnittet.

NAE No Auto Enable ar en drivrutinsberoende parameter (for

GATEWAYS), som inte anvands for narvarande. Den ska vara “N

(NO).

SHM Short Hold Mode ger mdjlighet att utnyttja Datexgranssnitt

pa ett effektivt satt.

| kolumnen “"Number to call* skriver man det nummer som automatiskt
ska skickas, nar det ar forbindelser som kopplas upp till skillnad
fran fasta forbindeiser. Den senare tjiansten kraver automatisk

uppringare eller Datex X.21. Rutinen ar anpassad for Micro—tekniks

automatiska uppringare.
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»

" “Handler dependent data" avser sidan information, som den
installation som man ska koppla upp sig mot tillhandahéller. |
SNA-fallet kriavs bl a XID (exchange id), och i UTS kravs “PID"
(poll-id).

“S. Definition of other servers”

Denna meny ger mdjlighet att fa tillgdng till andra servers an
sadana som &r avsedda for “GATEWAYS“. Nedan fdljer meny 5:

COMMUNICATION PARAMETERS FOR 4004/4204

Definition of other servers

Server Include Parameter
COMMUX N
CcOMBOOT : N

De tvd som idag finns i en Netman-miljo & Commux och Comboot,
vilka ger tilliggstjinster i natverket.

Include-kolumnen ger systemadministratoren m'djlighet.att ta med
eller utesiuta servern. Detta verkstills med Y (Yes) eller N (No).

Parameter—kolumnen anviands ej for commuxen.Fér comboot styrs

prioritet for fjarrbootning, valida vdrden ar 0-3, dar 0 ar hogsta
prioritet. ’

“6. Update next board"

Detta val under huvudmenyn ger majlighet att direkt fran compar
borja generera ett nytt 4004-kort. Man far efter val 6 samma fraga
som nar man startar compar, dvs “Update parameters for board ¥ :".
Man svarar dir med node-namnet, t ex nd400401 for det forsta
tiliggskortet och n400402 for det andra tillaggskortet.

"7. Write"

Val nummer 7 “Write" verkstiller de inmatningar man utfort med
hjdlp av compar.

Det ir VIKTIGT att AVSLUTA med WRITE, annars gar man miste om alla
inmatade viarden.

“0. Exit"

“Exit" avsiutar compar-programmet.
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2.3. FJARRBOOT-KONFIGURERING

| de fall 4004-kort inte dr placerade i nidgon dator utan i en egen
box (expansions-rack) ansluten till nidtverket, krévs laddning

(boot) frdn ndgon dator i néatverket.

Arbetsgidngen for att konfigurera for en sidan installation bestar
av tre moment:

9 Parametersattning via “compar*
2 Forse 4004-kort med boot-prom

K)) Bygling och montering av 4004 i expansionsrack

2.3.1 Parametersittning via “compar® - -

Parametrar for ett fjarrbelaget 4004-kort sittes i de datorer som

ska ombesorja fjarrboot av detsamma. Arbetsgiangen ar den vanliga:

o Satt parametrar med hjilp av “compar®
o Avsiuta “compar* med write
o Starta om Netman

. For ett fjarrbootat 4004-kort viljs serienumret till namn for

kortet. P4 fragan, efter start av “"compar®, “Update parameters for
board # :* skrivs serienummer dir serienummer ska vara aktuellt
serienummer pa 4004-kortet.

For att man ska kunna aktivera ett fjarrbeliget 4004-kort, miste
nedanstiende menyer andras:

1. Instaliation parameters

2. Port definition )

3. Definition of com-servers (om niagon gateway onskas)
4. Com-server references (om nigon gateway onskas)
5. Definition of other servers

Nir dessa menyer indrats enligt efterfcljande avsnitt, kan 4004-
kortet bootas via ndgon dator i natet. Ska andra portar pad 4004-
kortet parametersittas, foljs beskrivning i avsnittet
“TILLAGGSKONFIGURATION",

“1. Installation parameters”

Under denna meny svarar man N (No), pa fragan “Host connection
(Y/N):".

“2. Port definition"

Under "USAGE" i denna meny anges ett “D" (niatanslutning) for port
A pia 4004-kortet.

Parametrar for andra utgédngar p3d 4004-kortet sitts enligt
onskemal. Yalmdjligheter for dessa beskrivs under avsnittet
“TILLAGGSKONFIGURATION".

20
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“5. Definition of other servers"

Nér ett fjérrbota't kort ska installeras maste meny 5 fdrandras. for
huvudkortet i den dator som ska utfora booten och dven for den
dator som ska fungera som reservdator for boot. Under denna meny
for huvudkortet, dvs nidr man svarar nd4004 p& fragan “Update
parameters for board # :*, anges att 4004-kortet ska fjarrbootas
genom att man skriver Y (Yes) efter “Comboot".

Nar 4004-kort fjirrbootas ska man ha alternativa datorer som utfor
denna, forutsatt att det finns flera datorer i natverket.

Samtidigt kan bara en dator ombesorja fjarrbooten. Detta styrs
genom en prioritering som nads via parameterkolumnen. Valida varden
i denna kolumn ir 0, 1, 2 och 3, diar 0 ar hogsta prioritet.

For datorn med huvudkortet, som normalt skoter fjarrbooten ges
virdet 0 i parameterkolumnen. Alternativdator nummer 1 far en t:a, |
alternativdator nummer 2 en 2:a och alternativdator nummer 3 en
3:a.

Netman maste startas om efter det att andringar inforts via
compar, i de datorer som ska ombescrja boot. Se avsnittet 2.4 for
information om hur det gar ill.

2.3.2 Forse 4004-kort med boot-prom

Ett 4004-kort som ska fjdirrbootas maste vara forsedd med en
speciell krets (boot-prom), till skillnad fran den som finns nar
kortet sitter i en dator. Kretsen bestills frin leverantdren eller
niar 4004-kortet bestills, patalas det att kortet 3r avsett for
fjarrboot.

21



089-9780-10¢(B) Netman 5.0

Den enda bygel som maste kontrolleras ar st (se figurt i avsnitt
2.1), som ska vara satt i hdgerilage.

Montering sker enligt nedanstiende bild pad expansionsrack och
4004-kort. Niar detta ar utfort ansluts port A p& 4004-kortet till
en natadapter med darfor avsedd kabel.

pa— NATVERK

'SPECIELL BOOT PROM

22
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2.4. START ELLER ATERSTART AV NETMAN
For att aktivera de foréndringar man utfort via compar méste
Netman startas om. Netman &aterstartas enklast enligt fdljande:

$ Jusr/lib/net/netman -ki

vilket ocksa ser till att alla utestiende aktiviteter for Netman
avslutas. :

For att manuellt avsiuta och starta Netman anvidnds fdljande
kommandon:

# Jusr/lib/net/netman -k
efter kommandot kontrollerar man med kommandot:
# ps -al

om det finns nigon netman i kolumnen langst till vdnster. Finns
det ingen startar man Netman med kommandot enligt fdljande:

# Jusr/lib/net/netman

2.4.1 Problem att avsiuta Netman

e ——————r et e e ettt

Finner man att Netman fortfarande finns kvar nar man utfor
kommandot “ps -al, kan man prova att avsiuta Netman med

* kommandot:

# Jusrl/iib/net/netman -k9S

Skulle inte heller detta fungera maste systemet aterstartas enligt
foretagets rutiner.

Om systemet aterstartas blir netman automatiskt startad om en rad
finns i /etc/rc enligt foljande:

nice -14 /usr/lib/net/netman
Vill man starta Netman manuellt ar kommandot:

# /usr/lib/net/netman

~
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-2.5. SAKERHETSSYSTEMET | NETMAN

Sikerhetssystemet i konceptet Netman bygger pa tvad delar:

o Skyddsmekanismer i operativsystemets filsystem

o Netmanrs skyddsmekanismer

Det dr omojligt att beskriva sikerhetssystemet genom att bara
beskriva Netmans skyddsmekanismer. Darfor maste ocksid operativ-
systemets skydd i filsystemet beskrivas for-att anvandare av flera

datorers gemensamma filsystem skall f& en helhetssyn av sikerhets-
systemet.

2.5.1 Skyddsmekanismer i operativsystemets filsystem

Skyddsmekanismerna i filsystemet ar uppdelade i tre delar:

fe) Anvandare
o Directories
o Filer

Anviandarna ar uppdelade i tre grupper:

o Agare
Q Gruppmedlemmar
o Alla anvandare

Skydd péa filniva

For att se vilket skydd man kan f3 i filsystemet ser ni nedan
resultatet av kommandot “Is -I" pd ett directory med namnet Bok,
och en fil med namnet “deit".

drwxrwxr—x 2 pert stats 256 Nov 29 12:22 Bok
-rwxrw=r—-— 1 pert stats 7272 Nov 26 13:39 delt
St il St

tu g o t=type wu=user g=group o=other

Den forsta tecknet pad varje rad visar vilken typ av fil det ar.
Bok har ett “d“ i forsta positionen vilket visar att det ar ett
directory. Ett "-" visar att det ar en vanlig fil, dvs icke ett
directory eller hardvaruenhet.

Nasta nio tecken ar skyddsbitarna. De tre forsta av dessa nio
avser agaren, nasta tre avser gruppmediemmar, och de tre sista
avser alla anvidndare. Grupper definieras i filen /etc/group, och
anvinds for att dela in alla anvandare i olika grupper, sd& att man
flexibelt kan styra las—-, skriv-= och exekveringsmojligheter for
gruppmediemmar.

24
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For en fil betyder “r" lisrittighet (read), "w" skrivrittighet
(write) och “x" exekveringsriattighet (execute).

Skydd pa directorynivd

For ett difectory har skyddsbitarna foljande betydelse:
r directoriet kan lisas med Is—-kommandot.

w filer far skapas och tas bort i directoriet.

b ger rattighet att forflytta sig till directoriet att kopi-
era filer fran detsamma (om filerna &ar lasbara).

Med kommandot “chmod“ kan anvandare andra dessa skyddsbitar for V.
sina filer eller directories. Kommandot nedan:

$ chmod g-w dell

tar bort skriv rattighet for gruppmediemmar p& filen dell. Forsta
tecknet i “g-w" avser anvdndarnivdn och kan vara u = user, g =
group eller o = other, eller en kombination av dessa. Sista
tecknet i "g-w", w = skrivbar (write) kan ocksa vara r = lésbar
(read) eller x = exekveringsbart (execute).

For att ytterligare klarldagga mb’jﬁgheterna med skyddsbitarna
for filsystemet pa directory-nivd kan ni studera tabellen nedan.

Skyddsbitar for Testdir -Wwx r-x rwe
pwd = pert

Is “"ser” Testdir ja ja ja
pwd = pert '

cd Testdir ja ja nej

pwd = Testdir
“ls" ser testinfo nej ja ja

pwd = Testdir
cat testinfo ja ja nej

pwd = Testdir
rm testinfo _ ja nej nej

pwd = Testdir
> testinfo ja nej nej
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2.5.2 Netmans skyddsmekanismer

Netman har skyddsmekanismer for att skapa ett sakert natverk.
Forutom de skydd som operativsystemet ger, har Netman mdjlighet
att styra Atkomster fran fjarrdatorer, eller nidtverksdatorer.

Detta styrs pad tre nivder enligt nedan:

o Anvandare utan “.netkey"
o Anvandare via “.netkey"
a] Anropstyp via “servtab®

De olika tjansterna “NCU®, “RX" och "RACCESS" mellan olika datorer
anvdnder sig av olika principer for att klara sina anrop och
filkopieringar.

"RACCESS" anvidnder sig av en kombination av natverksdatorns och
den lokala /etc/passwd for kopiering av filer, och.via “.netkey"
kontrolleras behorigheten, for anvandare, att utnyttja RACCESS

til andra datorer an den lokala.

NCU anvidnder sig enbart av /etc/passwd i den dator som forsoker
nas for kontroll av behdrighet vid inloggningen.

RX kan utnyttja “.netkey" och /etc/passwd i datorerna som ar
inblandade i kommandot, eller enbart /etc/passwd for kontroll av
inloggning.

Optionen “-i" i RX anvinds for att undvika “.netkey". For att inte
blanda ihop anvandaridentiteter och anviandarnummer (u-id) vid
filkopieringar, rekommenderar vi systemadministratoren att se till
att anvandare har samma anvandarnummer i olika datorer, dvs i
lokaldatorn, natverksdatorer och alla fjarrdatorer som anviandaren
finns definierad .

“.netkey"*

FOR ATT INTE AVENTYRA SAKERHETEN | ETT NATVERK SKA ROOT EJ HA
NAGON ".netkey". Om inte s& ar fallet kommer root- anviandare i
lokala datorer in aven i natverksdatorer, vilket inte alltid ar

sjalvklart pd en installation.

Filen “.netkey" bor varje anviandare ha i sitt hem-directory, for

" att underiatta anvandandet av "RX"  och mdjliggora utnyttjandet av
“RACCESS". Filen skapas med en editor, och innehéiller rader som
bestar av tre falt enligt foljande:

System—-namn Anvandar-identitet Losen-ord

26
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Systemnamn ir namnet pid det system som anvandaren ska kunna n& med
Netmans funktioner. Metatecken gir att utnyttja i detta falt. En ~

“»* ger anvidndaren mdojlighet att anropa alla system i ett natverk,

om denne finns med i fjarrdatorernas respektive nitverksdatorernas
letc/passwd.

Anvandaridentitet motsvarar Iogin-namn for anvandaren, dvs forsta
faitet i /etc/passwd.

Ldsenord motsvarar ej det som skapats av anviandaren med hjilp av
programmet “passwd", utan “.netkey" har egna losenord vilka

jamfors i olika datorer. Ar de identiska tilldts funktioner via

“RX" (utan l-option) och "RACCESS". Losenordet ska skrivas in i
klartext, till skillnad frin den krypterade form som finns i
letc/passwd.

For en anvidndare med anvandaridentiteten “pert* och losenordet
“venus” och som vill komma &t datorerna alfa, beta och gamma,
skulle “.netkey“ kunna se ut pi& foljande sitt: alfa pert venus
beta pert venus gamma pert venus

Yill man underldtta “.netkey“-hanteringen kan filen ha foljande
utseende:

* pert venus

vilket resulterar i att nya datorer kan laggas till utan att
“.netkey" andras, men den maste dock kopieras til anviandarens
HOME-directory i den nya datorn.

Om “.netkey” inte skulle vara lis- och skrivskyddad vid nagot
tilfalle, s&™ andras den sid fort den utnyttjas til enbart las-

och skrivbar for agaren. Detta for att skydda losenordet, sid att
obehdriga inte ska kunna lasa det. Filen far alltsd, efter nagon
access, behorighet enligt nedan:

—rW—————— - 1 pert stats 43 Nov 26 13:00 .netkey
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“servtab”

Filen servtab finns i directoriet /usr/lib/net, och beskriver

vilka lokala tjanster som understcds. Servtab innehédller rader med
tre falt vardera. Dessa anger servicenummer, servicenamn och
programnamn.

Servicenummer kan bestd av ett nummer eller ett minustecken. Det
vanligaste ar ett minustecken, som. innebar att ett unikt nummer
ges vid varje uppstartstillfdlle av Netman.

Servicenamnet anvdnds av program som vill anvianda sig av tjansten.
Om faltet innehaller “"$S“, ersiatts det av systemnamnet som finns

i letc/systemid. Vanligtvis har man ett prefix som indikerar

vilken typ av tjanst det ar.

Programnamn &r ett pathname till ett program, dvs ett fullstindigt
filnamn uttryckt fran roten i filsystemet. Motsvarande program
aktiveras nar tjansten anviands.

Servtab ser ofta ut pad foljande satt, om “NCU*, “RX* och “"RACCESS"
ar tilldtna anrop fran natverksdatorer eller fjarrdatorer:

6 L_$S  /usrllib/net/ncu
- X_s$S lusrllib/net/rx
- A_SS lusrllib/net/raccess

2.5.3 Sakerheten o3 directory-nivd for RACCESS

Sakerheten pa directory-nivad for "RACCESS" motsvarar det som finns
for operativesystemets filsystem, avseende de funktioner som finns
i tabellen i avsnitt 2.5."Skydd pa directoryniva®.

RACCESS har inte alla “system calls" implementerade. Se
kommandobeskrivningen for information om vilka funktionskoder som
vidarebefordras till andra datorer.

Skapa directories samt andra skyddsbitarna for filer/directories

ar exempel pa funktioner som inte kan utforas via RACCESS. Vill
man uppnd sidana funktioner tar man i stillet NCU eller RX till

hjalp.

28
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3. PROGRAMVARA OCH HJALPFILER

Netman bestir av ett antal program och hjélpfiler for att f3 ett
natverk att fungera och ge den sidkerhet som kravs i en
natverksmiljo.

Program och hjilpfiler distribueras pi en diskett med “"tar-format*
dvs filerna ar nedlasta p3 disketten med UNIX hjdlpprogram “tar®.

Finns en diskett tillginglig kan en innehalisforteckning erhillas
med foljande kommando:

$ tar tf /dev/sf0

boota0000
boota0100
boota0102
boota0300
boota0400
boota(500
boota0520
boota0521
bootman
bootp4004
bootpnet
compar
compar.bac
install
ioctitab
ncy
netman
raccess
rx

85-12-04 fanns ovanstiende filer med pa Netman-disketten. En
aktuell innehilisforteckning fis med motsvarande tar- kommando pa

den senaste .versionen av Netman-—disketten.

Nedan foljer avsnitt som beskriver de olika programmen och
hjalpfilerna.

3.1 “"install*

Install 3r Netmans installationsprogram.

For ytterligare information om hur man installerar programvaran
kan dokumentet “Netman Release notices" ldsas.

3.2. "bootannnn”

Gruppen “"bootannnn® ar ett antal filer, som dels ar program som
kommunicerar med hirdvaran (drivers), dels konfigurationsfiler.

For ytterligare information om “boota“-filer kan bilaga 1
dokumentet “Beskrivning av filer for bootning av komkort" lisas.
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3.3. “netman"

Netman dr nidtverksdvervakaren som ombesdrjer trafik till och fran
natverket, samt startar processer for att ta hand om inkommande
anrop fran andra leverantorers datorer, fjirrdatorer och
natverksdatorer.

Netman i sin tur startar bootman som ombesdorjer laddning (boot) av
4004-kort.

3.4. NCU, RX och RACCESS

NCU, RX och RACCESS ar funktioner som fungerar mellan datorer fran
samma familj i ett natverk. Funktionerna och dess anvandningsom-
rade beskrivs i introduktionen til denna handbok.

Detaljinformation finns i respektive kommandobeskrivring.

3.5. “bootman®, “bootpnet” och "bootpd4004"“

Bootman ar ett program som laddar (bootar) 4004-kort i en dator
eller i natverket (fjarrboot). Finns det endast ett 4004-kort i en
dator och inga som fjarrladdas via natverket avslutas bootman
efter laddningen. ! annat fall ar bootman kontinuerligt aktiverat
och kontrollerar om nagot kort behdver laddas om.

Bootp-filer ar program som laddas i 4004-kort for att senare
ombesorja den verkliga laddningen via bootman ute i 4004-kortet.

Bootp4004 aktiverar lokalt 4004 kdmkort. till skillnad fran
bootpnet som aktiverar 4GC04-kort i natverket.

3.6. Compar

Compar ar ett program for konfigurering och sattning av parametrar
til program, som kan laddas i 4004-kort. Programmet bestir av ett
antal menyer, som ar val beskrivna i avsnittet “2.2. Tillaggskon-
figuration®,

3.7. “ioctitab”

loctitab innenaller beskrivning av funktioner som skoter
1/0-kontrollen for RACCESS. Formatet for “ioctltab" ar beskrivet i
kommandobeskrivningen for RACCESS.
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4. DRIFT AV NATVERK -

Netmans drift kan vara helt automatiserad, dvs aktiverad via
demoner i stillet for av nagon systemadministrator eller- anvind-
are. Detta ar ocksd det normala for att datorer i ett natverk ska
vara tillgangliga aven om systemadministratoren inte ar det.

| vissa fall kan det dock vara onskvart att starta Netman
manuellt, t ex om systemadministratoren vill starta Netman med en
trace. En trace ger kontinuerlig utskrift av status eller Gver-
forda data och den manuella starten ar att foredra, eftersom ut-
skriften tillfdlligt onskas till ndgon speciell terminal eller

skrivare. ;

Det &r tvd program som ska aktiveras for att Netmans tjinster ska
kunna utnyttjas. Det ar dels “netman®, dels “raccess”. De andra
programmen “rx* och “ncu” &r program som varje anvandare startar
"sjalva nar dessa funktioner onskas.

4.1. AUTOMATSTART

Automatstarten kan utforas pad tvd sitt. Det ena sittet, avser en
installation som onskar Netman aktiverad kontinuerligt, fran det
att operativsystemet gar upp i fleranvandarmode tills systemet
desaktiveras. Det andra sattet avser de installationer som onskar
Netman aktiverad vissa tidsperioder, dvs ej kontinuerligt under
dag, vecka, manad eller ar.

4.1.1. Kontinuerlig aktivering av Netman

| de fall dd en kontinuerlig aktivering av Netman o&nskas, dvs
dygnet runt nar operativsystemet ar i fleranvandarmode, anvander
man sig av /etc/rc. Shellproceduren rc ar avsedd for att aktivera
filsystem (mount), debiteringsrutiner etc. Programmet ar placerat

i directoriet /etc, som innehéller daven andra, for systemadmi~
nistratcren viktiga program och filer.

For att starta "netman” och “raccess", kravs att “rc" kompletteras
via en vanlig editor enligt foljande:

nice -14 /usr/lib/net/netman
nice =—-14 /usr/lib/net/raccess

Nar operativsystemet gar upp i fleranvindarmode, startas automa-
tiskt proceduren “rc®, som i sin tur aktiverar “netman“ och
“raccess”, om ovanstiende rader finns i “rc".
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4.1.2 Aktiver"ihg av_Netman under vissa tidsperioder

| de fall ndr Netman endast ska vara aktiverat under dagtid, eller
nigon annan ej kontinuerlig tidsperiod, anvénds cron; crontab, sed
" och cut. Dessa finns med i utvecklingspaketet, vilket krivs for

att man pa3 ett smidigt sitt ska kunna uppnid de aktiveringsperioder
som onskas.

Programmet “cron® ar en sk demon, som alitid ska vara startad om
man vill ha program startade via “crontab“. Programmet “cron"
tittar med jamna tidsintervaller (vanligtvis varje minut) i

“crontab", som ar en tidtabell for program som &aterkommande ska
startas.

For att f& “netman" och “raccess" aktiverad respektive desakti-
verad vid olika tilifdllen, kravs fyra rader i filen
lusr/lib/crontab. Raderna i “crontab“ bestir av sex filt enligt
nedan: -

nnNNnNnN program—namn

Alla “n* stdr for tidpunkter, i tur och ordning minuter, timmar,

dag i manaden, manaden och slutligen veckodagen. For att kunna
aktivera nagot flera ganger under t ex en timme kan “n* upprepas
atskilt av ett komma enligt nedan:

0,10,20,30,40,50 n n n n programnamn

vilket gor att aktuellt program startas var tionde minut. En “»*
kan ocksd ersitta "n", vilket betyder samtliga tillféllen for
faltet. Valida varden for veckofaltet ar 1- 7, vilket motsvarar
mandag-sondag. .

Vil man ha "netman" och “raccess" aktiverad kontorstid mellan
08.00 och 17.00 kravs foljande fyra rader:

0 8 » » 1-5 /usrl/lib/net/netman

0 8 » » 1=-5 /usr/lib/net/raccess

0 17 » » {-5 /usr/lib/net/netman -k9
0 17 » » {-5 kill -9 pid

P& fjarde raden motsvarar “pid" en shellprocedur med en pipeline
enligt foljande:

ps —al 0 grep raccess © sed "s/O O #/ /g" © cut -f3 -d"“

vilken ska vara placerad i en fil med namnet “pid" under
directoriet /usr/bin. For att detta ska fungera maste hjalppro-
grammen (UNIX utilities) ps, grep, sed och cut finnas i hjilp~-
programdirectoriet “/bin®, samt cron vara aktiverad av /etc/rc,
med foljande rad:

nice -14 /etc/cron
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4.2. MANUELL START

Systemadministratdren startar “netman * manuellt med fdljande
kommando:

# Jusrllib/net/netman

Observera att superuser—-behdrighet kriavs. Om en trace eller nagon
annan funktion onskas, finner ni ytterligare information om
“netmans* optioner i kommandobeskrivningen for “netman®.

4.3. LOGFILER

Netman:s logfil har namnet netlog????? under directoriet /tmp.
29777 motsvarar ett lopnummer internt i Netman. Logfilen inne-
hiller felmeddelanden om t ex varfor netman inte kunnat aktiverats
eller varfor det har avbrutits. Systemadministratoren behdver inte
tomma logfilen, for detta tas om hand av /etc/rc vid systemstart.
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5. ANVANDARDIALOG

UNIX* kommandodversittare shell ar utvecklat for programutveck-
lare i huvudsak. Programutvecklare kan dra stor nytta av kommando-
Sversittaren niar de har byggt upp en kunskapsbas for sitt arbete
genom att kontinuerligt anvdanda operativsystemet.

For ovana anvidndare ir dock kommandodversattaren minst sagt
kryptisk. Kommandot nedan visar hur det kan se ut i vérsta fall:
$ find / O(-name a.out -0 -name ‘%*.0° 0) —-atime +7 -exec rm &
Kommandot tar bort alla filer med namnet a.out och/eller *.0 som
inte har anvints under den senaste veckan.

En annan egenskap i operativsystemet kompenserar det kryptiska

anvandargrianssnittet med rage. Det ar mdjligheten att skraddarsy
ett anvandargrinssnitt for varje anvindare eller grupp av

~anvéndare..

Kommandodversittaren kan bytas. mot nigon annan utan nagot storre
ingrepp. Hjdlpprogram (utilities) kan anpassas till anvandare
enligt deras onskemal.

Detta mdjliggors eftersom kommandodversidttaren och hjilpprogram
inte d@r integrerade i operativsystemets karna. Forutsdttningen for
att detta ska fungera ar en lyhord och kunnig systemadministrator.

Netman:s funktioner efbjuder motsvarénde mdjligheter i ett natverk
av ‘datorer, vilket kan realisera det framtida kontoret idag.

Aven har kriavs att miljon anpassas till anvandares forkunskaper.
Foljande avsnitt visar formatet pad kommandon utan anpassning, samt
anvindarvanliga shellprocedurer som kan anpassas efter anviandares
onskemal. For att kunna utfora en anvandaranpassning i nagon
storre omfattning kriavs utvecklingspaketet med aila dess
hjalpprogram.

De exempe! pi shellprocedurer som finns langre fram i detta
avsnitt beskrivs inte narmare, utan vi hinvisar til boken “THE
UNIX SYSTEM" skriven av S.R. Bourne, for information om hur man
skriver shellprocedurer.

34
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5.1. NCU

NCU har en mycket enkel kommandoutformning och efterfdljande
dialog enligt nedan:

$ ncu system-namn
Connected

login: pert
password:

SYSTEMETS VALKOMSTMEDDELANDE

$ Disconnected

ot

systemnamn ersitts med namnet pa det system anviandaren onskar na.
Efter att ncu-kommandot utforts, erhiller anvindaren meddelandet -
“Connected" och darefter ett *login:". Nar anviandaren vill avsiuta

NCU, ges CTRL-D, vilket resulterar i att meddelandet

“disconnected” kommer i den position som anvéandaren har markoren.
P4 nasta rad upptrader kommandodversittarens prompt (vanligen

“$*), fran den dator anvandaren startade NCU. For ytterligare ‘
information om NCU, se bilagan NCU{1.

5.1.4 Anvandaranpassning av ncy

Det som en anvindare kan rika ut for nar NCU anvidnds, ar att ett
icke Atkomligt system anropas. Det kan t ex vara ett system som
inte finns, ett som anvandaren inte ar auktoriserad for eller

ett som inte ar aktiverat.

NCU, till skillnad fran RACCESS, tar inte hansyn till “ netkey",

utan endast /etc/password. For att en anvandare, med hjilp av NCU,
ska kunna logga in i en annan dator, maste alltsd dennes
anvandaridentitet vara inlagd i /etc/password pa den dator som
onskas.

Anvindare som inte si ofta loggar in i andra datorer, glommer latt
bort vad de andra datorerna i ett natverk har for namn. Filen
“.netkey” kan di ge en fingervisning, men inte definitivt besked,
om vilka datorer som kan nas med hjdlp av NCU. Om systemadmi-
nistratoren har vait att skriva ut systemnamnen i “.netkey", kan
foljande shellprocedur underlitta anviandandet av NCU:
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~if-test.$% -eq O
then echo *

Vilket system vill du na:

sed “s/ITAB/ TAB=tabtecken
s/0 .»8$//* $SHOME/.netkey
echo -n "

(tryck p& DEL om ni onskar avbryta ncu)
SYARA MED MOTSVARANDE SYSTEMNAMN: "

read syssvar-
echo

lusr/bin/ncu $syssvar

else echo;/usr/bin/ncu $1
fi :

Proceduren kan anropas med eller utan systemnamn. Om systemnamn
anges, anropas NCU som vanligt. Utesluter man systemnamn
kontrolleras anvindarens “.netkey", och anvandaren far en lista pé
valida namn, och kan direfter ange onskat systemnamn vilket
resulterar i ett motsvarande NCU-kommando. :

Namnet “ncu” rekofnmeﬁderas pd den hidr proceduren, och den ska
placeras i anvandarens eget directory “bin".

§.2. RX

RX dar en av Netmans funktioner, som erbjuder anvandaren
md jligheter att utfora godtyckligt kommando i en natverksdator
eller fjarrdator. Syntaxen ser ut enligt nedan:

$ rx system—namnikommando Koﬁtionsk AargA ... A> >> < oA AargA

systemnamnet efterfdljs av ett utrops-tecken (0, vilket indikerar
att en dator avses. Efter utropstecknet skrivs kommandot enligt
gdllande syntax. Kommandots utdata kan styras till anviandarens
bildskarm (underforstatt), till en fil med redirection eller till

en pipe. Vid redirection och pipes avbryts utfcrandet i den andra
datorn, och resultatet verkstalls i den lokala datorn, se exempel
senare i avsnittet.

Exempel pa rx-anrop foljer nedan:
$ rx alfalls

.netkey
profile
bin
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kommandot- I uifors i nitverksdatorn “alfa®, med standard output
utskrivet p& den terminal som anviéndaren utférde kommandot “rx"
pa. Formatet pd rx-kommandot ovan, kriver en “.netkey" bide i
datorn dir kommandot initieras, och i datorn alfa dir kommandot
verkstills. Vid anvindandet av en pipeline, om man t ex onskar
rikna antalet filer i directoriet pd datorn alfa med hjidlp av “wc
-* (word count), skulle kommandot se yt enligt foljande:

$ rx alfalls 6 wc -

Programmet Is utfors i alfa, medan “wc -I* utfors i lokaldatorn.
Vid anvidndandet av redirection enligt foljande:

$ rx alfalls > tmp

skapas filen tmp i lokaldatorn, och resultatet av kommandot “Is”
pd datorn alfa, skickas till filen. )

Det finns mdjlighet att utnyttja “RX" utan “.netkey®, vilket
kraver optionen "-I* enligt nedan:

$ rx -luid:passwd tildells
PA datorn “tilde" kontrolleras att anvandaridentiteten (uid) finns
i letc/passwd, och om passwd finns, att det stiammer Gverens med

det som ar angivet pd kommandoraden. For ytterligare detaljer om
*RX“, se bilagan RX(1).

5.2.1 Anvindaranpassning av_RX

For “RX“ rekommenderas en separat shellprocedur for varje andamdl,

som i sin tur i och for sig kan kombineras i en gemensam procedur.

Det finns flera exempel pd anviandningsomraden for RX, t ex
utskrift pad fjirrskrivare, filoverforingar och statusfragor.

Vi vidljer har att visa en procedur for fjarrutskrifter, dvs
utskrift av filer pd en annan dators skrivare an den man &r
direktansiuten till. Filen hamtas frin den lokala datorn.

Proceduren fdljer nedan:

echoc -n *
Nedan foljer tillgdngliga datorer:

sed “s/ITAB/ ' TAB=tabtecken
s/0 .x$//* SHOME/.netkey

echo -n *“

(tryck pa& DEL om ni onskar avbryta ripr)

VILKET SYSTEM VILL DU SKRIVA UT FILEN PA: *

read syssvar

echo -n * A
VAD HETER FILEN: *

37
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- read filsvar
rx $syssvarlipr < $filsvar
Ett lampligt namn pd den hédr proceduren kan vara “ripr®, som ar en
forkortning av Remote Line PRinter. Proceduren “ripr* placeras
lampligen i directoriet “/usr/bin" eller anvdndarens eget “bin",
beroende pi vilka som ska nd den.

5§.3. RACCESS

RACCESS ir ett program for ett filsystem, som ar expanderat over
flera datorer i ett natverk.

Kommandon som utnyttjar *“RACCESS" ser ut pd fdljande sitt:

$ Is /net/system—-namn/path—-name

| det har exemplet utfors kommandot “Is* i den Idkala datorn och
ser en annan dators filsystem som om det vore lokalt. Forsta delen
“/net* indikerar att RACCESS utnyttjas, vilket ar monterat pa
directoriet, dvs ett expanderat filsystem utnyttjas. Path—-name ar
det fullstindiga filnamnet, uttryckt frdn root, enligt fdljande

exempel:

$ Is /net/alfa/usr/pert

bin

Directoriet /usr/pert listas pA datorn alfa med hjilp av RACCESS.

5.3.1 Anviandaranpassning av_RACCESS

Exemplet for RACCESS bygger pa att en anvandare onskar utfora cat,
Is och file p& andra datorers filer, till skillnad fran den dator

de ar direktansiutna till. Vi skapar som vanligt en shellprocedur

for detta, enligt nedan:

echo -n *
Nedan foljer tillgangliga datorer:

sed “s//TAB/ TAB=tabtecken
s/ .»$//* SHOME/.netkey

echo -n ‘

(tryck pid DEL om ni dnskar avbryta rfiDd

VILKET SYSTEM VILL DU UTFORA KOMMANDOT PA: ’

read syssvar

echo -n ’
Foljande kommandon ar tiligangliga:

cat
file
Is
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e VIERET-UNSKAS: ¢
read cmdsvar

echo -n ’
VILKEN FIL ELLER DIRECTORY UNSKAS
ANGE FULLSTANDIGT PATH-NAME: °

read filsvar
$cmdsvar /net/$syssvarsfilsvar

Proceduren placeras i directoriet “/usr/bin* eller anvindarens
“bin*, beroende pa vilka som ska nd den. Ett lampligt namn kan
vara “rfil*, som ir en forkortning av Remote Fil, dvs kommandon
som beror filer i fjarrdatorer eller niatverksdatorer med hjilp av
RACCESS.

LR }

5.4. SAMMANFATTNING

Anviandardialogen ar vad systemadministratoren gor den till
Funktioner finns for att effektivt utnyttja datorer 4 ett nidtverk,
och detta avsnitt visar, dels syntaxen i sin ofdrandrade form,
dels anvandarvanliga shellprocedurer.

Shellprocedurerna ar enbart exempel p& hur det gir att anvandaran-
passa ett system. Systemadministratoren kan ta till vara ideerna
och ytteriigare anpassa procedurerna for sin egen organisation.

Att skapa shellprocedurer gir bide snabbt och smidigt. Det ar
ocksi enkelt att gdra dem tillgangliga for anvandarna i ett system
av den har typen.

Se det som en vialkommen service for foretagets anvandare.

39
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8. NATVERKSKONFIGURATIONER

Det hir avsnittet ska ytterligare &skadliggéra hur man géar till
vaga for att skapa de mest vanliga konfigurationerna. Avsnittet
innehdller tre olika typkonfigurationer enligt nedan:

1 Singeldator med en SNA 3270 GATEWAY

2 Tva datorer i ett nitverk med en X.25 GATEWAY

-3 Tillagg av ett 4004-kort med en UTS GATEWAY

Dessa konfigurationer bildar slutligen tillsammans en komplex
konfiguration utifrdn tre grundldaggande.

6.1. SINGELDATOR MED EN SNA 3270 GATEWAY
Konfigurationen i det har avsnittet visas i figurt.

SNA/SDLC

4004

DS90 SYSTEM

En konfiguration av en singeldator med en SNA 3270 GATEWAY mot en
IBM dator iordningstills med 7 steg enligt nedan:

1 Skapa en grundkonfiguration

2 Lésa in SNA 3270 frin diskett

3 Parametersattning via comparprogrammet
4 SNA 3270 parametersattning

Montera kabel mellan 4004-kort och DCE

Yilj adapter vid behov (X.21 och/eller NRZl-adapter)

N o 0

Starta Netman
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Att skapa en grundkonfiguration beskrivs i avsnitten 2.1.1. och
2.1.2.

Parametersittning via comparprogrammet beskrivs i avsnittet 2.2.4.
och de menyer som man behdver dndra i ar foljande:

2. Port definition (se avsnitt 2.2.4)
3. Definition of com-servers (se avsnitt 2.2.4)
4, Com-server references (se avsnitt 2.2.4)

Compar avslutas med att forst valja “7. write” i huvudmenyn, och
darefter “0. Exit* ocksid det i huvudmenyn.

Anvisningar for parametersittning av SNA 3270 finner du i
handboken “"NATVERK OCH DATAKOMMUNIKATION" under avsnittet “IBM
SNA/SDLC 3270“. De viarden som ligger till grund for detta maste
inhamtas frin den installation som man ska koppla upp sig mot.

Hur man startar Netman finns beskrivet i avsnittet 2.4.

6.2. TVA DATORER | ETT NATVERK MED EN X.25 GATEWAY

Konfigurationen for det har avsnittet visas i figur 2.

SNA/SDLC . ’ X.25
g fm—
A -] A B
4004 4004
DS90 SYSTEM DS90 SYSTEM

For den har konfigurationen utgir vi fran att den ena datorn ar
den som vi gjorde i ordning i det foregidende avsnittet. Det enda
som ytterligare kravs ar anslutning till natverket med en kabel
mellan port A p3d 4004-kortet och kontakten markt “computer® pé
linjeadaptern till natverket.
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Atta steg ska utfi:iras'p&v'deqnas dator enligt foljande:
1 Skapa en grundkonfiguration

2 Lésa in X.25 fran diekett

3 Parametersattning via comparprogrammet

4 . X.28 parameter'séttning

5 Montera kabel mellan 4004-kort och DCE

6 Montera kabel mellan 4004-kort port A och kontakt markt
~ computer pa linjeadaptern till natverket.

7 Vélj adapter vid behov (X.21-adapter)

8 Starta Netman

6.2.1. Referensanvisning konfiguration 2

At.t skapa en grundkonfiguration beskrivs i avsnitten 2.1.1. och
2.1.2.

Parametersattning via cqmparprog"rammet béskrivs i avsnittet 2.2.4.
och foljande menyer behdver &andras: '

2. Port definition (se avsnitt 2.2.4)
3. Definition of com—servers (se avsnitt 2.2.4)
4. Com-server references (se avsnitt 2.2.4)

Compar avsiutas med att forst valja "7. write" i huvudmenyn och
darefter “0. Exit* ocks3 det i huvudmenyn.

Anvisningar for parametersittning av X.25 finner du i hand- boken
“NATVERK OCH DATAKOMMUNIKATION* under avsnittet "X.25 DATAPAK". De
varden som ligger till grund for detta maste inhamtas fran

Televerket och/eller den installation som GATEWAYEN ska koppla upp
sig mot.

Hur man startar Netman finns beskrivet i avsnittet 2.4.

42
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6.3. TILLAGG AV ETT 4004~KORT MED EN UTS GATEWAY

Den sista konﬁgurationen visas i figur 3.

SNA/SDLC X.25 uTs

—

f cmuea e [ e
A B A B8 A B8
4004 ) 4004 4004
DS90 SYSTEM DS990 SYSTEM

Den har konfigurationen innehaller ocksid en UTS GATEWAY. For att
fA det i den tidigare skapade konfigurationen utfor man fdljande
steg:

1 Lagg til en ny rad for 4004-kortet i filen
“lusr/lib/net/cards" :

2 Las in UTS frén. diskett

3 Parametersattning via comparprogrammet

4 UTS parametersattning

5 Montera kabel mellan 4004-kort port B och DCE

] Yalj adapter vid behov (X.21—-adapter)

8 Starta om Netman
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.3.1. Referensanvisning konfiquration
Filen "Iusrlliblné!lcards" beskrivs utforligt i avsnittet 2.2.2.

Parametersittning via comparprogrammet beskrivs i avsnittet 2.2.4.
och de menyer som man behdver andra i &r foljande:

2. Port definition (se avsnitt 2.2.4)
3. Definition of com—-servers (se avsnitt 2.2.4)
4. Com—-server references (se avsnitt 2.2.4)

Compar avsiutas med att forst valja “7. write" i huvudmenyn, och
darefter “0. Exit* ocksi det i huvudmenyn.

Anvisningar for parametersattning av UTS finner du i handboken
“NATVERK OCH DATAKOMMUNIKATION" under avsnittet “UNIVAC UTS 4000“.
De vdarden som ligger till grund for detta maste inhamtas fran den
installation som man ska koppla upp sig mot.

Hur man startar om Netman finns beskrivet i avsnittet 2.4.
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7. KOMMANDON

For att T34 en utforlig beskrivning av varje netman-kommando
cmnamnt i den hidr handboken finns det ett antal bilagor bifogade.
Bilagorna tdcker inte de hjilpprogram som finns i operativ-
systemets grundsystem och utvecklingspaket, utan dessa &terfinnes
i systemmanualen under fliken “8 DNIX KOMMANDON".

Kommandot netman finns beskrivet i bilagan NETMAN(1). De ovriga
kommandon som finns tillgangliga i konceptet Netman, “NCU“, “RX"
och dven programmet “RACCESS®, finns i detalj beskrivna i
bilagorna NCU(1), RX(1) och RACCESS(D.

For programmerare finns det ocksd ett antal bilagor. De har
istallet - for (1) efter programnamnet beteckningen (5), t ex
NETMAN(S).



Bilaga 2 . 2= 1

BESKRIVNING AV _FILER FUR BOOTNING AV KOMKORT

Samtliga filer som beskrivs i detta dokument finns i biblioteket
lusr/lib/net/boot. Dom filnamn som har en forklaring dr filer som
finns idag eller ocksi dr de planerade att tas fram. Ovriga fil-
namn ar for framtida bruk.

Filerna ar indelade i olika grupper vilket innebar att filnamnen

ar uppdelat i tre delar, del 1 ar en konstant som skall vara
“boot” , del 2 ar en gruppbeteckning om ett tecken, del 3 air ett
unikt namn inom gruppen.

ex. boota0100

" Gruppbeskrivning

bootpnet Preboot for komkorten 4004 och 4204 nir dem skall
laddas frdn ndatverket.

bootp4004 Preboot for lokalt komkort av typen 4004

bootOnnnnn Konfigureringsfil for komkortet nnnnn, dir nnnnn ir
. komkortets sgrienummer eller devicenamnet komkortet
. ar kopplat till. :
boot tnnnnn
boot2nnnnn

boat3nnnnn

boot4nnnnn Debugger for komkortet nnnnn, dir nnnnn ir serie-
numret p3d kortet.

boot5nnnnn Konfigureringsfil for host till komkortet nnnnn som
ar placerat i en annan dator (t.ex DB4680), dar
nnnnn ar komkortes serienummer.

booténnnnn

boot7nnnnn

boot8nnnnn

bootSnnnnn

bootannnn boota gruppen ar en blandning av olika typer av

filer (drivers, konfigfiler etc.) som med hjalp av
nnnn (som ar ett nummer) ar indelat i nya grupper.



boota0000

boota0100

bootalt01

boota0102

boota0103

bootal104

boota0105

boota0300

bootal309

boota0400

bootal409

boota0500

boota0509

bootald510
bootaldS1t1
boota0512
bootal513
bootal514
boota051s

' !

bootal519

JMPS »

Bilaga 2

Default konfigurerings fil for komkortet 4004, denna
fit anvinds for att skapa en ny konfigfil i gruppen
bootOnnnnn.

Debugger

for komkortet 4004.

Basprogram utan services till komkortet 4004.

Standard

Standard

Standard

Standard

Standard

Standard

Standard

Standard

Standard

PNET driver och protokol!l till 4004
Host driver och protokol! (HDLC) for 4004

Gateway-hanterare

UTSCLUSTER service
2780-3780 service
SNACLUSTER service
X25 service

BSCCLUSTER service

ASYNKRON service



boota0520
boota0521
!

boota0529

bootat1000

bootai1001

boota1100 -

boota1199

Bilaga 2

COMMUX service

" DNET Boot Master (DBM) service

Default konfigfil for Databoard 4680 host

Default 05.8 fil for Databoard 4680 host

Remote operator task 0S.8 (accessed via ncu)

Ovriga tasks som kan laddas till DB4680 host



NAMN

Nmnetmandct

netman - nidtverks transport manager pa& DNIX-system

SYNTAX

netman ( option ... )

BESKRIVNING

Natverksmanagern ar en process som skodter om trafiken till och
fran DNET och startar processer for att hantera inkommande anrop.

Service for att kontakta det egna systemet eller ett aviigset sys-
tem identifieras med namn (Symbolic Service String, SSS) enligt

DNET.

Nitverksmanagern kopplar sig sjalv till filsystemet (normalt un-

der namnet /netphys) for att bevaka och ta hand om utginde anrop,
den initierar ocksa bootningen av natverkscontrollern och bevakar
och tar hand om inkommande anrop fran den.

Ogtioner anvands huvudsaklingen for debugging och dom innebar:

-mnamn

-L

Fir netman att koppla sig sjalv till pamn,
Sinder signalen pn till ndatverks managern som finns

kopplad till /netphys. Om inget argument anges sinds
SIGTERM (vilket innebir att aktuell niatverksmanager
omedelbart terminerar, och detta orsakar i sin tur att
alla aktiva uppkopplingar fallerar.

Siatter debugnivan till nn (om DEBUG har.kompilerats in)
Anviands endast i- samband med debugging (motverkar
fork nar det kors under adb; ga!ler endast om DEBUG har

kompilerats in).

Forhindrar netman att logga p& konsolen.

Inkommande anrop:

Lokala servicar beskrivs i filen /usr/lib/net/servtab. Yarje
tjanst beskrivs pad en rad som innehéller:

(1) ett minustecken eller service nummer

(2) service namn

(3) pathname till ett program som startar for att ta
emot det inkommande anropet.
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Service nummer anvands sdllan direkt i tillampningar eftersom
servicarna dr tillgangliga med namn. Ett minustecken hidr anger
att netman ska vilja nummer automatiskt. Vissa tjdnster har dock
kinda nummer (se SSS/04-06-28/al) och i s& fall kan tjdnstens
nummer bli anvant om man specificerar det har.

Servicenamn anvands av tillampningar som onskar utnyttja servicen.
Om striangen i servicetabellsfilen innehdller ‘$S° sa ersatts ‘$S’

av systemnamnet som finns i /etc/systemid s& att samma fil kan
utnyttjas i olika system. Om en tjanst ar identisk pad flera system
och att det inte spelar nagon roll tlill vilket system anropet gar,
kan namnet vara helt identiskt pa flera system, normalt ar dock
(for remote login och liknade) att servicenamnet innehaller
systemnamnet med en prefixstrang for att identifiera typen av
service.

Pathname anvdnds for att starta en hanterare for varje inkommande
anrop. Nar ett inkommande anrop anlander startar en process med
anvandarid och gruppid tagna fran filerna uid och gid. Processen

ges "-B" och tjanstens namn som parametrar. (Tjanstenumret anvands
enbart som en adress, foljaktligen ges den inte som parameter il
processen). Processen far ocksd ett virtuellt anrops fd som dess

fd #0. Alla andra D-NIX fd:s stings och aktuellt bibliotek satts

tie e,

Utgdende anrop.

Utgdende anrop sinds ut genom att man. utfor en oppning pia det
kopplade namnet (dvs /netphys/tjanstenamn). Om Goppningen blir
lyckad retuneras en virtuell anrops fd och en hanterare har
startats i nagot system som ocksa har en virtuell anrops fd
uppkopplad i den andra anden av det virtuella anropet. Kan
servicen inte n3s misslyckas dppningen E- NOENT.

Utgidende anrop kan ocksd genomforas med numerisk adress genom att
anvanda ett namn som bestidr av numret foreganget av ett
nummertecken (#). Numret anvands direkt i ett anropspaket pa ONET
som bara kontrollerar att det ar <= 15 siffror. DNET mjukvara

skickar tal med 1-2 siffror till ursprungliga systemet med service
nummer lika med det anropade numret, och tal med 5-7 siffror
skickas till det system vars 4004-kort har ett serienummer som
motsvarar de fem forsta siffrorna och varvid servicenummer tas

fran de resterande siffrorna. Numerisk adressering tillhandahalls
huvudsakligen for debugging.

Omhéandertagna signaler: T e

Netman fangar vissa signaler:

SIGHUP far netman att vanta tills den sista uppkopplingen har gatt
ner. Nar sa skett startas det en ny kopia av programmet. Detta kan
vara anvandbart nar man skall installera en ny version utan att
behova avbryta pagdende niatverks arbete.

SIGINT far netman att uppfatta kortet som kraschat vilket innebar
att det blir ombootat. Anvdnds mest vid debugging.
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Bootning

Netman anvdnder en annan process bootman for utfora den egentliga
bootningen. Denna process kan ocksd anvindas som chef for
remote-bootning av andra system. Den kan ocksa boota andra
4004-kort for andra andamadl i samma maskin. For att ha mdjlighet
att vara chef for remotebootning maste servicen finnas laddad i
4004-kortet. Om sd ar fallet anvander bootman den automatiskt.

For att mojliggora bootning av andra kort maste deras typ och namn -
listas i en fil med namnet /usr/lib/net/cards. VYarje kort beskrivs

pa& en rad. Forst korttypen (for narvarande ar endast 4004 mdjligh)
atfoljt av minst en tab och/eller blank och sen kortets device
namn (utan det inledande /dev/).

]

FILER .
letc/systemid Maskinens namn.
tusr/lib/net/servtab Servicetabeil for lokala servicar.
Inetphys Default kopplingsplats.
/tmp/netlog???? Har skrivs felmeddelanden.
/tmp/netswap???? Anvinds for att spara buffrar ndr minga
buffrar anvands.
lusr/lib/net/bootman “Program for att boota kom-kert.
lusrllib/net/cards Fil innehdllande namn pd andra kort som
. ' skall bootas. . ° '
lusr/lib/net/boot/* Bibliotek som innehdller data att boota
kort med.
HANVISNING : N

netman(5), ncu(!), rx(1), raccess(!)

ANM

Netman skall endast startas av root och normait gors detta .fran
filen /etc/rec.

Netman skall agas av root men skall inte ha setuid-biten satt .
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NAMN

ncu - natverksanrop i DNIX

SYNTAX

ncu ( option ... ) systemid

FUNKTION

Ncu anropar ett annat DNIX-system via ett natverk. Det hanterar en
interaktiv dialog med mdjlighet till filoverforing. Systemid &r
maskinens namn. En kopia av ncu startas pad remotemaskinen och
denna kopia startar en login-process och agerar terminal till denna
remotelogin. P4 den anropande sidan kors ncu som tvd processer:
siand processen laser standardinput och skickar det mesta vidare
til remotemaskinen, mottagarprocessen laser fran remote-systemet
och skickar alla data till standard output. Ncu anvander stty/gtty
mojligheterna i den lokala terminalen och skickar data bara nar en
lasning kan lyckas. Detta medfor vissa konsekvenser:

- Linje redigering gors lokalt.

- Eftersom datav overfors som om det skulle lasas kan 8-bitars
bindrdata (exekverbara program t.ex) flyttas med filedverforings-
md jligheten.

- Lases tomma tecken, overidors de som sadana, INTE som
specialtecken.

Siand processen tolkar en rad som borjar med ‘U’ som foljer:

u. avslutar konversationen

UEOT avslutar konversationen
u<fil skicka innehdllet i fil till remote systemet, som

om den skrevs pa terminal.

ut startar en interaktivt shell pad det lokala systemet
Ulkommando kor kommandot pad det lokala systemet (via sh -¢)
uu... skickar raden éii....

Filer kan liggas upp pa remotesystemet med foljande sekvens: (nar
inloggning p& remotesystemet har gjorts, behovs det avsiutande EOT
som en tom lasning till cat och som darmed avslutar kopieringen

till destinationen):

cat >remote_dest

u<lokal_fil

EOT
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Filer kan tas fridn ett remote system genom att forst anropa det
systemet med ncu och sedan (efter inloggning) &ater anropa det
lokala systemet. Efter &terinloggning pad det lokala systemet ges
kommandon som foljer (Det dubbla i:et (tilde) anvands som citerat u
pad den lokala maskinen for att fa den remote startade ncu-
processen att ta sin input fran onskad fih:

cat >lokal_dest
tu<remote_fil
EOT

Optioner anvands huvudsakligen for debugging och dom innebar:

- | stallet for systemid ges ett servernamn. Default login
server prefixet ‘L_‘° undertrycks.

-8 Detta kommando anvinds av netman for att starta B-sidan.
Skall aldrig ges explicit.

-mpamn
Far ncu att anvinda den natverksmanager som kopplad till
pamn.

-xn Satter debugnivan til nn (om DEBUG kompilerats in).

FILER
Inetphys Ncu anvinder en netman kopplad héar.
Itmp/neuXXXXXX B-sidan av ncu ansiuter sin pseudoconsole har.
/bin/login Startas p& B-sidan. _
/bin/sh Exekverar u! kommandon.

HANVISNING

netman(1), rx(1), ncu(5), raccess()
ANM
ncu skall dgas av root men skall ej ha setuid-biten satt.

TIOCSETN hanteras for narvarande som TIOCSETP.
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Foljande funktionskoder understodjs och skickas vidare till remote-
maskinen: F_OPEN, F_CREATE, F_LOCATE, F_LINK, F_UNLINK, F_CLOSE,
F_READ, F_WRITE, F_CANCEL, F_IOCR, F_IOCW.

locontrols med en buffer innehdllande mer in en byte maste
beskrivas filen /usrl/lib/net/ioctitab for att raccess skall
tilldtas utfora byteswapping.

Stat-anrop (ioctl subfunktioner) hanteras speciellt: remote

anropets falt st uid och st qid dversatts om mdjligt till

symboler vid sindning och sen tillbaks till dom numeriska pa
utsindarsidan. Om det inte finns nagon anvindare med samma namn
forsoker man med netxgt och som en sista utvag antar man Oxffff.
Om det inte finns nagon grupp med samma namn antar man other och
som en sista, utvdg antar man. Oxffff.

Faltet st dev &r oversatt for att forsdakra konventionen att paret
(st_dev,3t_ino) definerar en unik fil (sett frdn en maskin). '
Observera att en och samma fil har olika st dev falt nar den
accessas fran olika maskiner.

Optioner anvands huvudsakligen for debugging och de innebar:

-8 Optionen anvinds av netman for att starta B-sidan. Skall
aldrig anges explicit.

-tnn Sitter tiden man skall haila en uppkoﬁpling uppe utan
nagon fil dppning till nn sekunder (Default ar 30

- sekunder).

Fir raccess att koppla sig sjalv till namn (anviands
huvudsak!ligen vid debug).

-3 Forhindrar insdttning av server-pref ixen (anvands huvud-
sakligen vid debug).

-sx Siatter forsta karaktiren i anropsservernamnet till x .
(anvands vid debug).

-xnn Satter debugnividn till nn (om DEBUG har kompilerats in.
Satter samma debugnivd pd den anropade sidans program.

Formatet pa filen /usr/lib/net/ioctitab ar som foljer:
Varje rad har formatet
SUBFN (fmt{1 (fmt2))

SUBFN ariccti-subfunktioner i decimalt vidrde. Om endast
fmt1 anges anvinds det for att konvertera datadverforingen
i bdda riktningarna om det giar. Om tvd format anges anviands
fmt1 for WRITE och fmt2 for READ (for READ-WRITE anvinds
ett formet for varje riktning).
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Varje format innehdller tecken typer dessa kan inledas med en
gsiffra som anger antal

| innebar long (32-bit) kvantitet.
8 innebar short (15-bit) kvantitet.
¢ innebar character (8-bit) kvantitet.

avsiutande tecken av typen c i ett format behover inte

specificeras. Det kan endast finnas tecken av typen c efter de 64
forsta byten om ett format angivits och efter 30 byte om tvd format
anvands. Ex:

1234 16c418s41 : | deita exemplet pd format kan det efter de
sista 4! endast folja tecken av typen c.

FILER
letc/systemid Maskin namn.

- lusrl/lib/net/ioctitab Twist tabell for ioccontrols.
inetphys Raccess anviander netman kopptad har.
Itmp/rdevxlate Oversdttningstabe!l for st_dev fait.

(underhdlils automatiskt)
HANVISNING

netman(1), ncu(!), rx(1), raccess(5)

ANM -

Raccess skall agas av root men skall inte ha setuid bit satt.
Raccess skall normait startas automatiskt fran /etc/rec
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NAMN

rx - exekverar et! kommando p& en annan maskin

SYNTAX

rx ( option ... ) systemidlkommando ( parametrar ... )

FUNKTION

Rx loggar automatiskt in pd en annan maskin och exekverar ett kom-
mando dar. Om remoteprogrammet laser standard input kopieras det
lokala rx-kommandots standard input via natverket och matas som
standard input till remotekommandot. Remotekommandots standard
output och standard error kopieras pd det lokala rx-kommandots
standard output och standard error. Om remotekommandot slutar
normalt (med exit(2)) avsiutar rx med samma kod. Om remote
kommandot avbryts avsiutar rx med exit kod 1.

Det normala ar att 13 letar i aktuellt HEMbibliotek efter filen
.netkey for att hitta information om inloggningsrutinerna pi& remote
systemet. Filen .netkey innehaller rader med tre falt p& varje:

- ett systemid eller ‘#’ for att ange vilken maskin som heist.
- anvandarnamn (uid) att anvdnda vid login pad remotemaskinen.
- ett nyckel som skall matcha p& remotemaskinen.

Ursprungssidan genomsdker den lokala .netkey- filen efter ett namn
som matchar angiven remotemaskin och plockar sedan uid och nyckel
fran den posten. Pa remotesidan startas en annan kopia av rx som
‘orst letar i det systemets passwordfil efter angivet uid och sedan

i dess S$HOME/.netkey fil efter systemid och jamfor darefter uid och
nycklar. Om nycklarna ar lika utfors remote—exekveringen. Eftersom
man jamfor bade uid och nyckeln ar det inga problem att ha fler
anvandare som har samma login—bibliotek men clika privilegier.

Eitersom .netkey filerna genomsoks efter destinations systemid pi
bada sidor, kan en anvidndare ha identiska filer pa flera

maskiner, aven om dennes uid och/eller nyckel varierar fran maskin
til maskin. Anvandaren kan hantera sin .netkey-fil efter behag

utan att ha root-privilegier.

Som en szZkerhetsitgard &ndrar rx skyddet til 0600 pa alla
.netkey filer den anvander, detta utifall anviandaren skulle gicmma
gora sin nyckel hemlig.
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Foljande signaler fingas av rx och dverfors till det remote
exekverade kommandot: SIGINT, SIGQUIT, SIGPIPE och SIGTERM. Gar
linjen ner far SIGHUP skickas til remote kommandot. Andra signaler
pa lokaisidan far rx att avsluta och diarmed gar linjen ner och
SIGHUP ges p3 andra sidan.

Environment kopieras till remote-maskinen med tva undantag:
HOME sitts till loginbiblioteket pd den andra maskinen.

PATH modifieras for att aterge det nya HOME: pa alla stillen dar
hembiblioteket forekommer i vagvalen ersitts de med HEMbiblio-
teket pd den andra maskinen (om inte hembiblioteket heit enkelt ar
pd den ursprungliga sidan).

Optioner och deras betydeise:

-luid(:(password))

Liser over den automatiska inloggningen och loggar in som
uid med password pd den andra maskinen. Detta password ar
normala som anvinds av login(1) och kriver inte narvaron
.netkey fil pd remote-maskinen.

-ddir
Andrar aktuellt biblioteket til'l dir innan kommandot exekveras

Normalt exekveras kommandona i login-biblioteket pd remote
maskinen. :

-8 Denna option anvinds av netman for att starta B-sidan. Skall
aldrig anges explicit.

-mnamn

Fir rx att anvinda den natverksmanager som ar kopplad till

FILER

namn.

Sitter debugnivdn till nn (om DEBUG har kompilerats in)
Inetphys Rx anviander en netman kopplad har.
7 tmp 7 rxXXXXXX B-sidan av rx ansluter sin pseudoconsole har

letc/systemid Maskinnamn
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HANVISNING
netman(l), ncu(!), rx(5), raccess(l)
ANM
rx skall agas av root men skall ej ha setuid-biten satt.

Interaktiva program bor ej exekveras med rx. Anvénd istallet ncu.

Filer kan kopieras till och fran system genom att anvinda dd med

r— . respektive option if= eller of=. tar(l) kan ocksa anvandas, men om

forbindeisen gir ner under overforingen skapas det en ej full-
standig fil.

Komplicerade kommandon kan exekveras p& anropssidan genom att an-

— vinda sh med optionen —c. Exempel:

rx -d/usr/lib/net cpullsh -c “I #04 © lpr*
listar alla filer p& maskinen cpul som slutar med 04 pa sin
skrivare.
EXEMPEL
Ex 1. rx cpulips Ix
Anropet innebdar att man i en maskin (med namnet cpul) pé
nitverket utfor kommandot for att lista processtatus. |

exemplet dr det forusatt att det finns en .netkey-fil med
ett tinkbart utseende som foljer pd bidda maskinerna.

cpul useri mitt_nyckelord
- cpul user{ mitt_nyckelord
\ cpu? user mitt_nyckelord
P x 2. rx -lroot:ds90 cpul'cat etc/passwd

Detta innebar at! man anropar en maskin med namnet cpul

och dar listar ut password filen pd standard output. Man
har hiar skickat med login-parametrar for superuser-privile-
gier pid cpu3.
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NAME
netman - format on requests on network transport server
SYNOPSIS
#include <net/pk_transport.h>
DESCRIPTION

The network manager deals with data messages that can have
infinite length (implemented with the X2§ M-bit) and
interrupt messages that can have a length of zero or one
byte. The data messages have a qualifier bit that can be 0
or 1. (Umplemented with the X25 Q-bit. Can be used as a
command/data bit). Note: there is only one flow of date so
messages with or without Q-bit are delivered in order.
Interrupt messages have a separate flow that has priority
over the data flow. interrupt messages are less efficient
and are being used mainly to convey state changes
independently of a possibly stuck data flow.

Data is transferred by READ and WRITE requests on the
virtual call fd. The buffer used by these calls contains a

" leading control byte in which two bits are currently being
used. PH_Q is the qualifier bits mentioned above. PH_M means
that more data in the same message follows in another
buffer. (PH_M is used only in the communication between the
application and netman, it does not affect splitting between
packets on the network.) PH_Q should be cecnstant in all
write requests that make up a message, otherwise the resuit
is unpredlctable

Interrupt packets are sent with an IOCW request with
subfunction NIO_WOB and received with an IOCR request with
subfunction NIO_ROB.

The above values as defined in the include file
<net/pk_transport.n> are:

/% Interface between level 3 and level 4.
» that is between netman and its applications#*/

fdefine PH_M 1 I* Indicates more data after this request
tdefine PH_Q 2 /» Message phase®/

fdefine PACKFD 0 “I® Yirtual call fd on the called side of
* a connectionx/

#define NIO_ROB (‘n‘<<8 | 1)/#* ioct| to read out of band data #/
tdefine NIO_WOB (‘n‘<<8 | 2)/% ioctl to write out of band data */
tdefine NIO_CHAN (‘n‘<<8 | 3)/% ioct! get channel number»/

Write and IOCW(NIO_WOB) requests complete as soon as the data
is moved out of the user space, not when it has reached its
destination.

3
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When the connection is broken all requests give error
EREQAB. Cancelled requests (by signals or CANCEL requests)
give error EINTR.

When a virtual call fd is closed the connection is broken
immediately and any message not yet delivered is lost.

if one side wants to write some information and then hangup
without loosing information it should write the information

and then follow it by a message meaning invitation to hangup
and wait for the other side to hangup. This is determined by
reading the virtual call fd (ignoring anything received)

until it returns error EREQAB and then closing the virtual
call fd. When a reading program receives an invitation to
hangup it knows that no more information will arrive and it
can close the virtual call fd immidiately. (see ncu(5) for

an example of this protocol.

It may be useful to have an IOCR(NIO_ROB) request active
even if no interrupt message is expected just to be able to
see if/when then connection goes down. This is particulary
true in applications that does not constantly have a read or
write request to the virtual call fd.

SEE ALSO

netman(i), ncu(sS)
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packet protocol for terminal access

SYNOPSIS

#include <net/pk_ncu.h>

DESCRIPTION

DATA

This protocol is specified rather close to the UNIX version
Ml terminal behaviour. It does not in any way restrict the
capabilities of the UNIX terminal interface.

It is beleived that the protocol could very well be useful

as the communication between the background and the
foreground parts of the terminal interface within the same
computer as well as communicatinmg between remote sites over
a X25 or DNET virtual circuit.

The protocol assumes that there is a sequenced data flow in
both directions of at least two datastream types: data and
control. These are implemented with the Q bit in X2§.

The protocol further assumes that there exists a means for
expediated data transfer where short messages (at least one
byte) can be transferred even if the normal sequenced data
flow is blocked. This is implemented with interrupt messages

in X2§.

In the following the word message is used for one or more
packets (as the packet size requires). In X25 message
boundaries are indicated by the absence of the M-bit in the
sequenced flow and interrupt messages are always one packet.

Data is transferred as it would appears in read and write
requests under UNIX. In X25 data is transferred in the
sequenced message stream with the Q bit off.

Data from a terminal is transmitted whenever a read from a

local terminal would unblock, that is when a complete line

has been assembied in normal mode or after a single

character in RAW and CBREAK modes. The contents of a message
correspond to what one read with a large bytecount would
return. - .

Data to a terminal is transmitted asyncronously with write
requests from the writing task. Whenever possible as much
data as possible is collected into the same message.

Data is handled only when the READ_FLUSH counter (described
below) is zero, otherwise data is ignored.
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FLUSHING -

-

In order to be able to reliably discard data in one or both
directions there is a flush protocol:

Each side maintains two counters: the READ_FLUSH counter and
the WRITE_FLUSH counter.

While the READ_FLUSH counter is non-zero all data is
discarded but commands are obeyed. The READ_FLUSH count is
incremented when interrupt messages arrive that have the
FORWARD_FLUSH bit ‘set or when the local side wants to flush
incoming “data. The READ _FLUSH count is decremented when a
command packed called FLUSH MARK (described below) arrives.

While the WRITE_FLUSH counter is non-zero FLUSH_MARK
commands shall be sent and the WRITE_FLUSH counter shall be
decremented for each FLUSH_MARK successfully sent. The
WRITE_FLUSH counter could be incremented for several
reasons: The local side just sent an interrupt message with
the FORWARD_FLUSH bit set, or an interrupt message is
received with the REVERSE_FLUSH bit set, or a
FLUSH_MARK_REQUEST command is received in the-datastream.

To flush the outgoing stream immideately: Send an interrupt
message with the FORWARD_FLUSH bit set, then increment the
WRITE_FLUSH counter and consequently send a flush mark. The
other sude will see the interrupt message and increment its
READ_FLUSH counter and ignore data until- the corresponding
FLUSH MARK causes the READ_FLUSH counter to return to zero.

To flush the ingoing stream immideately: Send an interrupt
message with the” REYERSE_FLUSH bit set, then increment the
READ_FLUSH counter, and start ignoring input while the
READ_FLUSH counter is non-zero. The remote side will see the
mterrupt message and increment its WRITE_FLUSH counter and
consequently send a FLUSH_MARK which \mll return the local
READ_FLUSH counter to zero.

To flush both.streams: Simply send an interrupt message with
both flush bits (FORWARD_FLUSH bit and REVERSE_FLUSH bit)
set, and then increment both READ_FLUSH counter and
WRITE_FLUSH counter. Both streams will drain as described
above.

To let output drain and then flush input: Send a
FLUSH_MARK_REQUEST command and increment the local

READ FLUSH counter When all data has reached the
destination the other side will see the FLUSH_MARK_REQUEST
and therefore increment its WRITE_FLUSH counter and thus
send a FLUSH_MARK. The local READ_FLUSH counter will return
to zero when the FLUSH_MARK arrives.
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In X25 commands is transferred in the sequenced message
stream with the Q bit on. Each message carry one command.
Note that commands are interpreted even when data is ignored
due to the READ_FLUSH counter. The commands as defined in
the include file <net/pk_ncu.h> are:
I/ level 4 definitions for remote login (ncu)*/
kdefine Q_CLRINY 0 I* Invitation to clearx/
#define Q_SIGNAL - 1 I® Signal»/
fdefine Q_FLUSH 2 I* Flush mark#»/
tdefine Q_FMRQ 3 I* Flush mark request#/
#define Q_ERROR 0x0f /% Bad command received*/
tdefine Q_STTY 0x10 /% gtty/stty»/
kdefine Q_SETC Ox11 /» setc/getc (special chars)»/
#define Q_TERM3 O0x18 /» SYSTEM Il termio extended by some extras *

fdefine Q_T3NF 0x19 /» Like Q_TERM3 but no flushing */

#define Q_P_PAR 0x20 /* Protocol parameters A Larsson <alE&diab> #/
#define Q_P_START 0x21 /x» Start/Stop protocol A Larsson <al&diab> */

I* Error codes %/

#define QE_USPEC 0 /% Unspecified error#*/
tdefine QE_CMD . /% llegal command#/
tdefine QE_PAR 2 1% lllegal parameter#*/ -

/# Bits in interrupt messagex/

#define |_SIGNAL Ox1f /* An interrupt message can carry a signal #*/
tdefine |_BACK 0x40 /# Flush back direction®/
fdefine | _FORW 0x80 /% Flush forward direction®/

INVITATION_TO_CLEAR (no parameter). This command tells the
remote side to clear the connection. If a connection is

simply cleared any message not yet received is lost.

Therefore if one side wants its output to drain and then

clear the connection it can send INVITATION_TO_CLEAR. (This
function can also be implemented by sending
FLUSH_MARK_REQUEST, waiting for the corresponding FLUSH_MARK
and then clear the connection, but in this case the remote

side would not know why the connction went down)

SIGNAL (with parameter) Sent from a controlling terminal to
stop looping processes. The parameter is the signal number,
typically SIGINT or SIGQUIT. SIGHUP is typically not sent

this way, it is generated when the connection is cleared. An
interrupt packet can also carry a signal.

FLUSH_MARK (can have parameter) decrements the READ_FLUSH
_ counter and thus cause the following data to be accepted. If

there is a parameter it is interpreted as a signal number

(see above).
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FLUSH_MARK_REQUEST increment the WRITE_FLUSH counter and
thus cause a FLUSH_MARK to be returned.

STTY (can have parameter) This message is used to implement
the ioctl subfunctions TIOCGETP and TIOCSETP (gtty and stty
in older UNIX versions) If there is no parameter the message
shall be interpreted as an enquiry. If there is a parameter
then it shall be interpreted as an indication of the current
terminal parameters if the message goes from the terminal
(as a reply to an inquiry) or as an order to modify the
terminal parameters if the message goes in the other
direction. If there is a parameter, it shall have the same
format as the ioctl block as described in <sgtty.h>.

Multiple byte quantities shall be HIGH-endian (high order
first). ’

SETC (can have parameter) This message is used to implement
the ioctl subfunctions TIOCGETC and TIOCSETC. !f there is no
parameter the message shall be interpreted as an enquiry. If
there is a parameter then it shall be interpreted as an
_indication of the current special characters if the message
goes from the terminal (as a reply to an inquiry) or as an
order to modify the special characters if the message goes
in the other direction. If there is a parameter, it shall

have the same format as the ioctl block as described in
<sgtty.h>. Muitiple byte quantities shall be HIGH-endian

(high order first). :

ERROR (with parameter) If a command is not understood an
ERROR message shall be sent. The parameter field is one byte
error code followed by at least 10 bytes copied from the
beginning of the offending command. ERROR commands must
never generate an ERROR ccmmad: a bad ERROR command shall be
ignored. If several errors occur and the protol handler
doesn’t have storage to keep all causes before the error
packet is sent the it is permissible to send an ERROR
command without parameter. This is legal ONLY when there are
several errors and must not be used as a ‘cheap’ error
handling. )

SEE ALSO

ncu(!), netman(S)
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NAME

pack;t protocol for remote file access
SYNOPSIS

#include <net/pk_raccess.h>
DESCRIPTION

When the originating side of raccess gets a request that has to
be sent to the other party it sees if there is already a call
to the other side. If not - it makes one.

The originating side issues commands that the slave side obeys
rather blindly. Each connectioncan have 31 request channels
(numbered 1-31) for each with a private buffer allocated on the
slave side. The master side controls the selection of which
channel to use and also choeoses buffer size when a new channel
is allocated. There is also a special request channel (numbered
0).

For each request there is one message going from the master to
the slave to initiate it, and then a message going from the

slave to the master telling that the request is done. It is

ilegal for the master to issue another request on the same
channel before the reply has been received. All messages are
sent with teh X25 *Q* bit off. Requests consists of a struct

omsg optionally followed by data (Filename or data to
write/IOCW). Replies consists of a struct imsg. optionally

followed by data (read data or IOCR). There are three

exceptions to this sceme: '

- F_CLOSE messages get sent on channel 0. The slave does
not send any reply on this message.

- F_uxlate messages get sent on channel 0. The slave does
not send any reply on this message.

- F_CANCEL messages can be sent on a busy channel. It is
a hint to the slave that it may cancel the operation in
progress. (Note that the slave may airesady have
terminated the request and sent a reply. This means
that not all F_CANCEL messages are acted upon by the
slave.)

Certain requests require that an uid is known on the slave
side (those with filenames). In these cases it is the

masters responsibility to transmitt a message about the
translation before the actual request. The silave is required
to keep these translations indefinitely so the master may
remember for which uids a translation is known by the slave.
The uid field in the request is always expressed in terms of
the originating system and the slave should always have a
translation ready for that uid except when the keys differed
in which case the slave immediately replies with status
EACCESS.
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Structures as defined in the. include. file <net/pk_raccess.h>
is:

2]
# Request sent from A-side to B-side
»* »/
struct omsg (

char om_thdr ; I* Transport level header bytex/
unsigned char om_chnum ;/# Channel id»/
unsigned char om_fc ;/* Remote function code#/
unsigned char om_fd ;/* Remote file descriptorx/

long om_bc ; /% Byte countx/
long om_bsize ; - /% Buffer sizex/
long om_upar ; I/* User par or random address¥/
long om_nph,om_npl ;/# Network wide requester idx/
union {

struct {

short omun_uid, omun_gid ;
char omun_mytwist ;
char omun_debug ;
} omu_norm ;
struct
unsigned long omus_m(2] ;
} omu_spec ;
} om_u ;
Y
#define TWNORM “4c5iss”
#define TWSPEC “4c71°

%

# Reply sent from B-side to A-side upon'request complete
» »/

struct imsg (

char im_thdr ; /% Transport level headers/

unsigned char im_chnum ;/* channel id #/

unsigned char im_1,im_2 ;/%* spare ®/

long im_kpar ; I» Open privileges, append address*/
long im_rpar ; I* Return parameter#/

Y ;
#define TWREPLY “4cl|*”

/% Direction bils in chnum calli#*/

tdefine DATAOUT 1

tdefine DATATWIST 0x20 /* Data should be twisted on b side
% also selects special format of

* om_u#»/
#def ine DATAIN 0x40
#def ine DATARND 0x80 /» Random address in redquest#/
#def ine CHMSK 0x1f /# Channel number mask*/
I Error values from B-side to A-sidex/
tdefine Erabuf (-920) /» Cannot allocate buffer®/
#define Eseq (-901) /* Sequence errorx/

#def ine Ebent (-902) /% Request overfliows bufferx/
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I* Special function codes used only over the net#/

#define F_uxlate 253 /% Uid info translation®/
#define F_stat 254 /% Stat request with transiation #/
ftdefine F_symstat 255 /% Stat - symbolic version#/

1%

» Symbolic stat stuff.

»/

#define NIO_SYMSTAT (’'n’<<8 | 100}
tdefine SY_IDLEN 20

#def ine Devxlate “/tmp/rdevxiate”
tdefine Defuname “netxqt”

ftdefine Defgname “other"”

struct symstat (

unsigned short - gy_dev ;

ynsigned short . sy_ino ;/# Not twisted to match dir entry */
unsigned short sy_mode ;.

unsigned short sy_nlink ;

unsigned short sy_rdev ;

unsigned short sy_1 ;/» Pad to make align 4 */

long sy_size ;

long sy_atime ;

long sy _mtime ;

long sy_ctime ;

‘char sy_sysname(SY_IDLEN]
char sy_uname(SY_IDLEN] ;
char sy_gname(SY_IOLEN] ;

-

};
fdefine TWSYST “s2cds4l”

All messages (requests and replies) are expressed in the
masters byteorder. Twisting is done by the slave side based oh
the omun_mytwist field in the first request when a connection
is first established. How requests and replies are twisted is
built into raccess. Filenames and data for F_READ and F_WRITE
is expected to be a stream of bytes and thus not twisted. Data
for F_IOCR and F_IOCW is twisted according to a table in the
file /usrl/lib/net/ioctitab on the maser side if there is a more
than one byte of data. In order to enforce portability this .
data is required even when communication between computer of
the same family. Twisting info for ioctl is encoded into the
omus_m field.

There are some special function codes and error codes used only
between master and siave:

F_uxiate
is used in the messages that transfer uid transiation.
The data part contains null-terminated argument string
each beginning with a character indicating how to
interpret the rest of the string. Currently the
characters can be ‘U’ for user name and ‘K’ for key to
match in .netkey.
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F_stat ‘
is used instead of F_IOCR and SF_STAT and makes the
slave send symbolic (struct symstat) data as a reply
instead of a struct stat. This allows the master to
reply with a status structure that fulfills the

convention that st_ino and st_dev together form an
unique serial number for a file even if the files

reside on different systems (it also handles the rare
cases when a request passes through several instances
of raccess).

F_symstat
is currently unused. It is a synonym of F_stat that
will possibly go away.

" Erabuf
is generated by the slave if it cannot allocate the
requested buffer. The master considers the channel as
un-allocated and the error E2BIG is reported to the
user.

Eseq is geneated by the slave when the master has issued a '
command on a bad ot busy channel. Shculd not happen.

Ebent
is generated by the slave when the master attempts to
make a commad with a butfer that is bigger than
allocated. Should not happen.
SEE ALSO

raccess(1), netman(5)
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packet protocol for remote execution

SYNOPSIS

finclude <net/pk_rx.h>

DESCRIPTION
The commands as defined in

are:
tdefine Q_EXIT 1 I»
#define Q_JOB 2 I»
#define Q_SIERR 3 I»
Rdef ine Q_STDERR 4 I»
fdefine |_RDON 1 I»
tdefine |_ROOFF 2 I#
fdefine 1_SIG 0x40 /=
#def ine |_SOERR 0x80 /=*
#define |_SEERR Oxc0 /»
tdefine |_FMT Oxc0 /=

the include file <net/pk_rx.h>

Exit»/

Job definition®/

Standard error read failed®/
Data to write on stderrx/

Start read standard input#®/
Close standard input®/
Signal®/

Error on stdout»/

Error. on stderrx/

Format bits»/

First a JOB message is transferred to the called machine.
It contains several null-terminated argument strings each
beginning with a character defining how to interpret the

rest of the string.

Currently the characters can be:

) uid for login

K key to match in .netkey for automatic login

P passworc_! as in loginﬁ) when -l switch is used in rx(D
D current directory

C command name

A argument. Each argument is passed as a separate string

each beginning with ‘A’

E environment,.

Each environment variable is passed as a

geparate string each beginning with °‘E’
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When the remote side reads standard input for tyhe first
time an interrupt message with I_RDON is sent to start
reading standard input on the local side. Standard: input
data is moved with the Q-bit off. End of file is indicated
with an empty message with the Q-bit off. If reading
standard error fails a Q_SIERR message is moved with errno
as data, and the reading of standard input stops. When
standard input is closed in the receiving side an interrupt
message with |I_RDOFF is sent to the local side.

Standard output data is moved without the Q-bit set. End of
file is indicated with an empty message without Q-bit.

Errors writing on standard output is reported in the other
direction by interrupt messages with data |_SOERR+errno.

Standard error data is moved in Q-packets beginning with
Q_STDERR. End of file is indicated with a message
containing only Q_STDERR and no data. Errors writing on
standard error is reported in the other direction by
interrupt messages with data |I_SEERR+errno.

Signals are transferred by interrupt messages with data
1_SiG+signal_number

When the remote command terminates a Q_EXIT message is sent

with exit code as parameter (or 1 if the command aborted).

SEE ALSO

rx(1), netman(5)
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